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H. Cyberforsakring

01. Vem forsakringen giller for och forsiakrad verksamhet
Cyberforsakringen galler for forsakringstagaren (den Forsakrade)
och avser i forsakringsbrevet angiven verksamhet.

02. Forsakringsgivare
Forsakringsgivare for Cyberforsakringen ar Lansforsakringar Sak
Forsakringsaktiebolag (publ) ("Bolaget”).

03. Nar forsakringen galler

Cyberforsakringen galler for Forsakrad Handelse som uppticks av
den Forsakrade under den tid som forsakringen ar i kraft, eller inom
30 dagar darefter for det fall fornyelse inte sker.

04. Var forsakringen galler

Cyberforsakringen galler for Forsakrad Handelse som intréffar i hela
varlden.

Savitt avser ersattning for Skadestandskrav och Regulatoriskt
Forfarande krévs att Skadestandskrav framstélls och drivs mot den
Forsékrade i Sverige och att Regulatoriskt Forfarande &ger rumi
Sverige.

05. Forsakringsbelopp, Sjalvrisk och Karenstid
Forsakringsbeloppen for Cyberforséakringen ar de hogsta belopp
med vilka ersattning enligt denna forsakring kan ldmnas och som
framgar av forsakringsbrevet. Sjalvriskbeloppen for
Cyberforsakringen framgar av forsékringsbrevet.

06. Vad forsakringen galler for

Forsékrad Handelse utgérs av Dataintrang, Regulatoriskt Forfarande
efter Dataskyddsévertradelse, Skadestandskrav efter
Dataskyddsovertradelse, Mediadvertradelse eller
Natverksovertradelse samt Natverksincident.

Ersdttning for kostnader for Dataintrang

Bolaget atar sig att betala Kostnader for Dataintrang avseende
atgarder direkt hanforliga till att hantera ett Dataintrang upp till det
forsakringsbelopp som anges i forsakringsbrevet och med
beaktande av tillamplig sjélvrisk.

Ersdttning for kostnader for Regulatoriskt Forfarande vid
Dataskyddsdvertradelse

Bolaget atar sig att betala Kostnader for Regulatoriskt Forfarande
som uppstar till foljd av Dataskyddsovertradelse upp till det
forsakringsbelopp som anges i forsakringsbrevet och med
beaktande av tillamplig sjélvrisk.
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Ersattning for Skadestandskrav vid Dataskyddsovertradelse,
Mediadvertradelse och Narverksovertradelse

Bolaget atar sig att betala Skadestand och Utrednings- och
rattegangskostnader som uppstar till foljd av Skadestandskrav for
Dataskyddsovertradelse, Mediadvertradelse eller
Natverksovertradelse upp till det forsakringsbelopp som anges i
forsakringsbrevet och med beaktande av tillamplig sjélvrisk.

Ersdttning vid utpressning genom ransomware

Cyberférsakring BAS omfattar utredningskostnader vid utpressning
genom ransomware som uppkommer till foljd av ett trovérdigt hot
som framstalls mot forsakrad avseende forsakrad handelse. Med
utredningskostnader avses nddvandiga och rimliga kostnader for att
beméta och avvarja trovardiga hot mot den forsakrades system och
natverk.

Forsakringen omfattar inte belopp som den forsékrade tvingas utge
till utpressare.

Ersdttning vid Natverksincident

Bolaget atar sig att i handelse av Natverksincident betala ersattning
i form av extrakostnader till den Forsakrade upp till det
forsakringsbelopp som anges i forsakringsbrevet.

Utredning for att faststalla Forsakrad Handelse

Bolaget betalar nddvandiga och skaliga utredningskostnader som
uppkommit for att faststalla huruvida Forsékrad Handelse
foreligger, under forutsattning att dessa godkants av Bolaget efter
skadeanmalan fran den Férsakrade. Kostnaderna ska stanna pa
Bolaget dven om resultatet av utredningen ar att Forsakrad
Handelse inte foreligger.

07. Skadeersattningsregler

07.1 Kostnader for Dataintrang

Bolaget betalar vid Forsakrad Handelse i form av Dataintrang
o  Kostnader for Dataintrang

med avdrag for sjalvrisk.

Dataintrang

Med Dataintrang i detta villkor avses stéld eller obehérigt réjande av
Personlig Information genom dataintrang, som till foljd av att den
Forsdkrade utan avsikt misslyckats med att skydda sddan Personlig
Information och som stdr i strid med
Dataskydds/Integritetslagstiftning.

Dataskydds/Integritetslagstiftning

Med Dataskydds/Integritetslagstiftning menas lagstiftning,
regelverk eller andra foreskrifter som galler for personer eller
foretag som lagligen och med vederbérliga godkannanden erhaller

Informationsklass: K1



=1 LF

eller innehar Personlig Information. Lagstiftningen eller regelverket
maste krava nagot av féljande: krav pa information om tilldmpad
dataskydds-, sekretess- eller integritetspolicy, krav pa tillampning
av specifika dataskydds- eller sdkerhetskontroller eller skyldighet
att underratta Berorda Personer for det fall Personlig Information
kan ha blivit obehérigen dtkommen eller rojd.

Personlig Information

Med Personlig Information avses icke offentlig personlig
information enligt vilken en enskild individ kan bli identifierad enligt
Dataskydds/Integritetslagstiftning.

Berord Person

Med Berérd Person menas en person vars Personliga Information &r
skyddad fran obehorig atkomst eller obehdrigt réjande enligt
Dataskydds/Integritetslagstiftning.

Obehérigt Tilltrade eller Anvdndning

Med Obehdrigt Tilltréde eller Anvandning avses antingen tilltréde
eller anvéndning av den Forsékrades System av en obehérig person
eller organisation, eller tilltrade eller anvandning av den Forsakrades
System av en behdrig person eller organisation pa ett obehérigt
satt.

Med Kostnader for Dataintrang avses foljande kostnader, om
skaliga och nédvandiga och direkt uppkomna for den Forsékrade
eller for den Forsakrades rakning samt skriftligen godkanda av
Bolaget vid Dataintrang:

a) Krishanteringskostnader: kostnader for professionell
krishantering for att minimera mojlig skada eller negativ
inverkan pa den Forsékrades affarsverksamhet efter
Dataintrang, eller kostnader for callcenter-tjanst for att
hantera inkommande telefonsamtal efter Dataintrang som
berért uppgifter om ett stort antal personer;

b) Extrakostnader: kostnader for professionell utredning och

utvardering i syfte att bekrafta att Dataintrang intraffat,

identifiera Berérda Personer och avgora om det foreligger
skyldighet att notifiera enligt gallande

Dataskydds/Integritetslagstiftning;

Notifieringskostnader: kostnader for professionella tjanster

som uppkommit inom 185 dagar for att notifiera Berorda

Personer efter ett Dataintrang i enlighet med gallande

Dataskydds/Integritetslagstiftning eller for att minimera

Skadestand som annars skulle ha betalats ur

Cyberforsakringen;

Uppfdljningskostnader: kostnader for professionella tjanster

under ett (1) & som avser uppféljning och férebyggande

atgarder mot ID-stold eller bedragerii enlighet med géllande

Dataskydds/Integritets-lagstiftning eller for att minimera

Skadestand som annars skulle ha betalas ur Cyberférsakringen

Kostnader for Dataintrang omfattar inte:
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a) Lon, arvode, utldgg eller annan ersattning hanforlig till den
Forsakrades egen personal;
Kostnader, avgifter, utlagg eller annan ersattning hanforlig till
att aterstalla, ersatta, reparera, korrigera, uppgradera,
forbattra eller pa annat satt modifiera den Férsakrades
Natverk, inklusive kostnader fér att forhindra framtida
Obehdrigt Tilltréade eller Anvandande av den Forsakrades
Natverk eller férhindra framtida Dataintrang.

07.2 Kostnader for Regulatoriskt Forfarande
Bolaget betalar vid Regulatoriskt Forfarande efter
Dataskyddsovertradelse

o  Kostnader for Regulatoriskt Forfarande

med avdrag for sjalvrisk

Regulatoriskt Forfarande

Med Regulatoriskt Forfarande avses ett forfarande som initierats
gentemot den Forsakrade av en myndighet eller offentligt organ
med anledning av den Forsakrades oavsiktliga overtradelse av
Dataskydds/Integritetslagstiftning. Regulatoriskt Férfarande
omfattar begéran om dokumentation, underséknings-, tillsyns- eller
kravforfarande fran myndighet eller offentligt organ, dock ej
straffrattsligt forfarande initierat av polis- eller dklagarmyndighet.

Med Kostnader for Regulatoriskt Forfarande avses:

a) Skaliga och nodvéandiga kostnader som skriftligen godkants av
Bolaget och som hérror fran utredning, forlikning, forsvar eller
6verklagande av Regulatoriskt Forfarande for
Dataskyddsovertradelse;

b)  Skaliga och nddvandiga kostnader uppkomna hos den
Forsékrade eller fér den Forsakrades rakning for utredning av
Obehdrigt Tilltrade eller Anvandning av den Forsékrades
Natverk i syfte att faststélla hur atkomst av Personlig
Information skett och som godkants skriftligen av Bolaget.

Kostnader for Regulatoriskt Forfarande omfattar inte:

a) Lon, arvode, utldgg eller annan ersattning hanforlig till den
Forsékrades egen personal;

b) Kostnader som uppstatt i tiden fore den Férsakrades anmalan

om Regulatoriskt Forfarande till Bolaget;

Kostnader som betalats av eller uppstatt hos den Férsékrade

utan att Bolaget dessforinnan gett sitt skriftliga medgivande.

Sadana kostnader ska heller inte réknas mot tillamplig sjélvrisk;

Kostnader for att inspektera, besiktiga, undersoka, aterkalla,

aterstélla, utbyta, aterta, reproducera, forbattra eller modifiera

Elektronisk Media;

Kostnader som avser efterlevnad av beslut om férelaggande,

forbud, dldgganden eller éverenskommelser om fullgérelse

som inte avser betalningsskyldighet;
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f)  Kostnader som avsett forebyggande atgarder for att forhindra
Obehdrigt Tilltréde eller Anvandning av den Forsékrades
Natverk i framtiden;

Viten, béter, administrativa sanktioner, avgifter eller annat
liknande faststallt belopp pé betalningsskyldighet som alagts
den Forsakrade genom Regulatoriskt Forfarande.

07.3 Skadestand och Utrednings- och rattegangskostnader
Bolaget betalar vid Skadestandskrav for Dataskyddsovertradelse,
Mediadvertrédelse eller Natverksévertradelse

e Skadestand

e Utrednings- och rattegdngskostnader

med avdrag for sjalvrisk

Skadestandskrav

Med Skadestandskrav avses skriftligt krav, domstolsprocess,
skiljeforfarande eller annan alternativ tvistlosning avseende
skadestand i pengar eller annan fullgérelse eller foreldggande mot
den Forsakrade med anledning av Dataskyddsovertradelse,
Mediadvertradelse eller Natverksovertradelse. Ett Skadestdndskrav
omfattar inte Regulatoriskt Forfarande.

Mediadvertridelse

Med Mediadvertradelse avses handling hos den Forsékrade i
samband med skapande av Elektronisk Media for att marknadsféra
den Forsakrades produkter eller tjanster som oavsiktligt eller
ovetandes orsakar nagot av féljande: fortal eller forolampning,
krankning av privatlivets helgd eller skydd mot publicitet for enskild
person, nedséttande beskrivning av annans produkter eller tjénster,
intrang i copyright eller anvdandande av annans idé eller plagiering,
varumarkesintrang eller annat liknande intrang. En
Mediadvertradelse maste ske i samband med eller harréra fran
skapandet av Elektronisk Media som annonserar eller marknadsfér
den Forsakrades produkt eller tjanster.

Elektronisk Media

Med Elektronisk Media avses material som skickas over internet eller
annan datamedia i elektronisk form. Elektronisk Media omfattar inte
tryckt material eller material i annan form an elektronisk,
manuskript, film som ska visas offentligt, radio- eller TV program,
bocker, manualer eller annat innehall pa diskett, e-lasare, Ipad eller
liknande utrustning.

Natverksovertradelse

Med Natverksovertradelse menas handelse varigenom den
Forsakrade oavsiktligen eller ovetandes misslyckats med att hindra
Obehdorigt Tilltrade eller Anvandning av den Forsakrades Natverk,
som direkt resulterar i att den Forsakrade eller behérig tredje part
inte har atkomst till den Forsakrades Natverk, att en behorig tredje
part inte har atkomst till sitt Natverk, att en tredje parts Natverk
inte fungerar eller blivit negativt paverkat, att Skadlig Kod 6verforts
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fran den Forsakrades Natverk till tredje parts Natverk eller att
denial of service-attack genomférs mot tredje parts Natverk.

Dataskyddsovertradelse

Med Dataskyddsovertradelse avses att den Forsakrade utan avsikt
misslyckats med att skydda Personlig Information som den
Forsakrade innehar i samband med den normala
affarsverksamheten, under forutsattning att den Forsékrade
darigenom gjort sig skyldig till dvertradelse av
Dataskydds/Integritetslagstiftning eller krankning av privatlivets
helgd eller skydd mot publicitet for enskild person.

Skadestand

Med Skadestand avses belopp, inklusive ranta och motparts
rattegangskostnader som den Férsakrade med anledning av
Skadestandskrav alagts att betala genom dom, beslut eller
forlikningsavtal om sadant avtal skriftligen godkants av Bolaget.

Skadestand omfattar inte:
Belopp som den Forsakrade inte ansvarar for eller inte &r
lagligen skyldig att betala;

b) Straffskadestand, viten, boter, skatter, administrativa
sanktionsavgifter eller andra liknande avgifter;

c) Ersattning for handelser som inte gar att forsakra enligt lag;

d) Royalty, affarsvinst, arvoden, kostnader, utlagg,

kommissionsersattning eller annan kontraktuell ersattning;
Aterbetalningsskyldighet av royalty, affarsvinst, arvoden,
kostnader, utldgg, kommissionsersattning eller annan
kontraktuell ersattning, eller vinst som erhallits eller mottagits
utan grund eller pa annat obehdrigt sétt;

f)  Kostnader eller utlagg som avser efterlevnad av foreldggande
eller alaggande av fullgérande som inte avser
betalningsskyldighet eller éverenskommelse dérom;

Rabatter, vinster eller lojalitets- eller beléningsprogram som
den Forsakrade erbjudit kunder eller uppdragsgivare.

Med Utrednings- och rattegangskostnader avses:

a) Skaliga och nddvéandiga kostnader som skriftligen godkants av
Bolaget som direkt uppkommit som ett resultat av utredning,
reglering, forlikning och/eller forsvar eller 6verklagan av
skadestandsansprak eller forfarande vid
Dataskyddsovertradelse, Mediadvertradelse eller
Natverksovertradelse;

Skaliga och nddvéndiga kostnader uppkomna for den
Forsakrade eller for den Forsakrades rakning som skriftligen
godkants av Bolaget for utredning av Obehdrigt Tilltrade eller
Anvandning av den Forsékrades Natverk i syfte att faststélla
hur dtkomst av Personlig Information skett.
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Utrednings- och rattegangskostnader omfattar inte:

Lon, arvode, utlagg eller annan ersattning hanforlig till Bolagets
eller den Forsakrades egen personal;

Kostnader som uppstatt i tiden fore den Forsékrades anmélan
till Bolaget om Skadestandskrav;

Kostnader som betalats av eller uppstatt hos den Férsékrade
utan att Bolaget dessforinnan gett sitt skriftliga medgivande.
Sadana kostnader ska heller inte réknas mot tillamplig sjélvrisk;
Kostnader for att inspektera, besiktiga, undersoka, aterkalla,
aterstélla, utbyta, dterta, reproducera, forbattra eller modifiera
Elektronisk Media;

Kostnader som avser efterlevnad av férelagganden, forbud
eller andra aldgganden eller éverenskommelser om fullgérelse
som inte avser betalningsskyldighet;

f)  Kostnader som avsett forebyggande atgarder for att forhindra
Obehdrigt Tilltrade eller Anvandning av den Forsékrades
Natverk i framtiden;

Viten, béter, administrativa sanktioner, avgifter eller annat
faststallt belopp pa betalningsskyldighet for den Forsakrade
som alagts den Forsdkrade som ett resultat av Regulatoriskt
Forfarande.

07.4 Extrakostnader vid Natverksincident

Om inget annat anges i férsakringsbrevet betalar Bolaget vid
Forsékrad Handelse i form av Natverksincident ersattning i form av
extrakostnader intill det belopp och efter de sjalvrisker som anges i
forsakringsbrevet.

Natverksincident

Med Néatverksincident avses matbar stérning, fel, tillfallig
avstangning eller férsening i prestandan av den Férsakrades
Natverk eller oférmaga att férhindra en natverksincident som inletts
fran den forsakrades nétverk eller fran natverket hos en
molntjansleverantor. Natverksincident maste vara direkt orsakad av
att den Forsakrade utan avsikt misslyckats med att férhindra
Obehorigt Tilltrade eller Anvandande av den Forsakrades Natverk
eller natverket hos en molntjénstleverantor och som resulterat i
nagot av foljande: (i) introducering av Skadlig Kod i den Forsékrades
Natverk, eller (i) en denial of service-attack mot den Forsakrades
Natverk. Natverksincident utgdr inte sddan skadehandelse som
omfattas av egendoms- och avbrottsvillkoren i de allmanna villkoren
inklusive eventuella tillaggsforsakringar, oavsett om ersattning for
sadan skadehandelse kan lamnas eller ej enligt nyss namnda villkor.

Skadlig Kod

Med Skadlig Kod avses obehdrigt, oonskat eller skadligt program,
kod eller skript. Skadlig Kod inkluderar men &r inte begransat till
virus, trojaner, maskar, tids- eller logisk bomb, spyware, skadliga
program eller spiderware.
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Natverk

Med Natverk avses elektronisk utrustning, media for lagring av
elektronisk eller pappersinformation eller natverk som &gs eller
anvands uteslutande till férman for en enskild &gare. Natverk
inkluderar outsourcad lagring av data via moln-tjénst, tillhérande
inbyggda enheter, barbara enheter och internetanslutna enheter.

Molntjanstleverantdr avser tredje part med vilken den forsakrade
har ett skriftligt avtal om tillhandahéllande av
databehandlingstjanster, infrastrukturplattformar eller
affarsapplikationer.

Skadebelopp - Skadebegransande kostnader och Extrakostnader

Skadebeloppet utgors ocksa av

e  Skadebegransande kostnader som den Forsakrade har fatt
bara, dock med hogst det belopp varmed haremot svarande
atgarder minskat skadan, och

e  Extrakostnader upp till 75.000 kronor, utdver
skadebegransande kostnader, for att uppratthalla
verksamheten under den tid natverksincidenten bestar.

Skadebelopp - Ranta

Skadebeloppet utgors ocksa av skalig ranteforlust eller
rantekostnad under ansvarstiden med hansyn till att ersattningen
inte betalas forran efter ansvarstidens slut. Ranteforlust eller
rantekostnad beraknas efter Riksbankens referensranta 6kat med 2
procentenheter.

Tidpunkt for betalning av skadeersattning

Skada regleras efter ansvarstidens slut. Erséttning ska betalas
senast en manad efter det att den Forsakrade styrkt sina krav ochi
ovrigt fullgjort vad som aligger honom. Om polisutredning eller
vardering av skiljeman ar pagaende ska ersattning betalas senast en
manad efter det att Bolaget erhallit utredningen eller varderingen.

Rantebestammelser

Betalas erséttningen senare &n vad som sagt ovan utgar
dréjsmalsranta enligt réntelagen. For den tid som utbetalning
fordrojts genom polisutredning eller skiljemannavardering betalar
Bolaget rénta enligt Riksbankens referensréanta. Ranta betalas inte
om den ar mindre &n 1 % av prisbasbeloppet. Bolaget betalar inte
den ranta som beror pa den Forsakrades dréjsmal att fullgora vad
som ankommit pa honom enligt avsnitt R nedan.

Skadevardering genom skiljemén

Vid tvist om vardet av avbrottsforlust ska pa begaran av part
varderingen hanskjutas till avgérande genom skiljedom. Lag
(1999:116) om skiljeforfarande ska tillampas.

07.5 Hogsta Ersattning
Hogsta ersattning for Kostnader for Dataintrang, Kostnader fér
Regulatoriskt Forfarande, Skadestand och Utrednings- och
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rattegangskostnader samt extrakostnader vid natverksincident ar
begransat till det forsakringsbelopp som anges i forsakringsbrevet.

For Relaterade Dataintrang, Relaterade Skadestandskrav och
Relaterade Regulatoriska Forfaranden enligt 07.6 - 07.7 galler ett for
Forsékrad Handelse relevant férsakringsbelopp respektive ett
sjalvriskbelopp.

07.6 Relaterade Dataintrang

Relaterade Dataintrang

Med Relaterade Dataintrang avses alla Dataintrang som baseras pa
eller foranleds av eller utgor resultat av eller involverar pa ndgot
satt samma, relaterade, repeterade eller i huvudsak liknande fakta,
omsténdigheter eller handelser, orsaker, &mnen, situationer,
personer eller grupp av personer, eller nagon serie dérav.

Alla Relaterade Dataintrang, nar de an intraffar, ska anses
utgora ett Dataintrang och foranleda tillampning av det
forsakringsbelopp som géllde vid den férsta Relaterade
Dataintranget. Detta géller oberoende av antalet Relaterade
Dataintrang och nar de intraffat, antalet Forsakrade involverade och
deras identitet och dven om Relaterade Dataintrang intraffat under
mer &n en forsakringsperiod.

Alla Relaterade Dataintrang ska behandlas som ett Dataintrang
och ska anses ha upptackts vid den tidpunkt som det forsta
Dataintranget upptécktes.

07.7 Relaterade Skadestandskrav och Regulatoriska
Forfaranden

Relaterade Skadestandskrav

Med Relaterade Skadestandskrav avses alla Skadestandskrav som
baseras pa eller féranleds av eller utgor resultat av eller involverar
pa ndgot sétt samma, relaterade, repeterade eller i huvudsak
liknande fakta, omsténdigheter eller handelser, orsaker, amnen,
situationer, personer eller grupp av personer, eller ndgon serie
darav.

Alla Relaterade Skadestandskrav, nar de &n upptackts, ska
anses utgora ett Skadestandskrav och féranleda tillampning av det
forsakringsbelopp som géllde vid det forsta Relaterade
Skadestandskravet. Detta galler oberoende av antalet Relaterade
Skadestandskrav, antal kravstallare och deras identitet, antalet
Forsékrade som &r berérda, om de Relaterade Skadestandskraven
fors som grupptalan eller ej och aven om de Relaterade
Skadestandskraven framstallts under mer &n en forsakringsperiod.

Alla Relaterade Skadestandskrav ska behandlas som ett
Skadestandskrav som upptéckts tidigast av foljande alternativ: (j)
nar sadana Relaterade Skadestandskrav forst upptécktes eller (i)
den tidigaste tidpunkten nér sddant Relaterat Skadestandskrav
forst upptacktes enligt avsnitt R nedan.
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Relaterade Regulatoriska Forfaranden

Med Relaterade Regulatoriska Forfaranden avses alla Regulatoriska
Forfaranden som baseras pa eller foranleds av eller utgor resultat
av eller involverar pa nagot sitt samma, relaterade, repeterade eller
i huvudsak liknande fakta, omsténdigheter eller handelser, orsaker,
amnen, situationer, personer eller grupp av personer, eller nagon
serie darav.

Alla Regulatoriska Forfaranden och Relaterade
Skadestandskrav som uppstatt till foljd av eller involverar samma
pagaende, upprepade eller liknande stélder eller obehérigt rojande
av Personlig Information ska anses ha upptackts tidigast av féljande
alternativ: (i) nar det tidigaste av sadana Relaterade
Skadesténdskrav eller Regulatoriska Forfaranden forst upptacktes,
eller (ii) den tidigaste tidpunkten nar sadant Relaterat
Skadestandskrav eller Regulatoriskt Forfarande upptackts enligt
avsnitt R nedan.

Informationsklass: K1
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Q. Sakerhetsforeskrifter

04. Cyberforsakring

Gemensamma sikerhetsforeskrifter och paféljd vid asidosdttande
av sakerhetsforeskrift

Med sékerhetsforeskrift avses en foreskrift om vissa bestamda
handlingssétt eller anordningar som ar avsedda att forebygga eller
begransa skada eller om vissa bestdmda kvalifikationer hos den
forsakrade eller dennes arbetstagare eller andra medhjalpare.

Den férsakrade svarar gentemot Lansforsakringar AB for att
sakerhetsforeskrifterna féljs av

+ den forsakrades foretagsledning

+ 6vriga arbetstagare hos den forsékrade

* entreprendrer och andra uppdragstagare som anlitas av den
forsakrade

+ annan som har att tillse att foreskriften foljs.

04.1 Av Lansforsakringar AB meddelade foreskrifter

Den forsakrade ska utéver angivna foreskrifter i detta villkor félja
+ de foreskrifter som anges i forsakringsbrevet och i dvriga
forsakringshandlingar, till exempel besiktningsprotokoll

+ de foreskrifter som anges i Allmanna avtalsbestammelser AB-DF
allmént villkor eller i sarskilt villkor.

04.2 Ovriga foreskrifter
Den forsakrade ska utéver i punkt 04.1 angivna foreskrifter aven
folja

+ de foreskrifter som meddelas av tillverkare, leverantér,
uppdragsgivare, besiktningsman eller motsvarande, i syfte att
forhindra eller begransa skada

+ de foreskrifter som i syfte att férhindra eller begrénsa skada
utgivits av tillamplig branschorganisation

+ de foreskrifter - med tillampningsféreskrifter - som i syfte att
forhindra eller begrénsa skada meddelas i lag, forordning eller i
myndighetsforeskrift om till exempel

- brandfarliga och explosiva varor i lag (2010:1011) och férordning
(2010:1075) om brandfarliga och explosiva varor

- elektrisk starkstrémsanléggning i elsakerhetsforordning (2017:218)
om elektrisk materiel

+ Arbetsmiljoverkets foreskrifter som ar tillampliga i den forsakrade
verksamheten

- 6vriga lagar och forordningar eller myndighetsforeskrifter som ar
tilldmpliga i den forsakrade verksamheten.

04.3 Sakerhetsforeskrifter Cyberforséakring

+ Sakerhetskopiering av samtlig datainformation ska framstallas
minst var femte dag. Om den forsakrade sjalv tar backup pa lokala
medier ska datainformation forvaras i en sarskild last byggnad eller i
ett [dst och brandséakert datamediaskap. Om backup gors via en
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onlineleverantor, ska forbindelsen mellan den férsakrade och denne
leverantor krypteras.

* Det ska finnas en uppdaterad brandvagg som skyddar den
forsakrades natverk, ett uppdaterat antivirusprogram och ett
uppdaterat aktivt spamfilter som skyddar mot o6nskade och
skadliga e-postmeddelanden.

* Krav ska uppfyllas som framgar av gallande kontrakt med
Kortinlosaren vad géller hantering av kreditkortsinformation (PCI-
DSS), i den man foretaget far betalt via konto-, kredit- eller
debetkort.

+ Datorer och natverk ska skyddas med ett starkt l6senord
bestaende av minst 8 tecken, som byts ut minst var tredje manad.
Losenordet ska som minst bestd av en kombination av stora och sma
bokstéver och siffror. Ett [6senord far inte innehalla foretagets
namn och far inte vara identiskt med anvandarnamn eller l6senord
som anvands i andra sammanhang i féretaget.

e  Mobila enheter och surfplattor ska skyddas med lésenord
eller pinkod.

e Ettforinstallt l6senord eller ett forinstallt anvandar-ID for
foretagets system far inte anvandas.

e Natverk och IT-utrustning ska skyddas fysiskt mot
obehorig atkomst vilket innebar att féretagets IT-
utrustning, bland annat datorer, servrar, routrar m.m. som
minst ska befinna sig i en last byggnad och lokal utanfor
foretagets oppettider.

o Det ska sékerstallas att externa anslutningar till
foretagets natverk sker via en saker, krypterad
forbindelse. Har avses en forbindelse som skyddas genom
en kryptering, t.ex. en krypterad VPN-forbindelse (Virtual
Private Network).

e  Endast operativsystem/styrsystem som stods samt far
support av producenten genom l6pande
sakerhetsuppdateringar far anvandas.

e  Kontinuerlig uppdatering av internetprogram ska goras,
bland annat tredjepartsprogram (till exempel Java, Adobe
Reader, Flash Player och webblésare) till senaste version,
savida detta inte &r mojligt pa grund av funktionaliteten
hos annan mjukvara.

e  Eventuella datorstyrda produktions- och
bearbetningsmaskiner eller liknande ska vara anslutna till
ett natverk som separerats fran foretagets évriga IT-
natverk.

04.4 Pafoljd vid asidosattande av sakerhetsforeskrift
Huvudregel

Har den forsakrade forsummat att folja en sakerhetsforeskrift
betalas ersattning fran forsakringen endast i den utstrackning det
kan antas att skadan skulle ha intraffat aven om féreskriften hade
foljts.

Om den forsakrade kan gora antagligt att skadan delvis skulle ha
intraffat oavsett om sakerhetsforeskriften hade f6ljts kan ersattning
ldmnas for denna del.

Informationsklass: K1
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R. Nar skada intraffat

04. Cyberforsakring

Bolaget har genom samarbete med externa samarbetspartners
incidentberedskap dygnet runt, aret runt. Av férsékringsbrevet
framgar kontaktuppgifter till Bolagets externa samarbetspartner
som den Forsakrade hdnvisas att anvdnda med anledning av
Forsakrad Handelse.

Den Forsakrade ar skyldig att utan drojsmal underratta
Bolaget, antingen via kontakt med Bolagets externa
samarbetspartner eller via direkt kontakt med Bolaget, om ett
Dataintrang eller en Natverksincident for vilken forsakringsskydd
s6ks, dock inte senare an 30 dagar efter det att den Forsakrade
forst upptackte ett Dataintrang eller en Natverksincident.
Underrattelse ska anses ha kommit Bolaget tillhanda nar Bolaget,
baserat pa information som Bolaget erhallit fran den Forsakrade
eller Bolagets externa samarbetspartner, registrerat skadan och
bekraftat sddan registrering till den Férsakrade.

Ett senare Regulatoriskt Forfarande eller Skadestandskrav for
Dataskyddsovertradelse som utgér en direkt foljd av ett Dataintrang
ska anses utgdra Skadestandskrav eller Regulatoriskt Forfarande
som framstallts eller initierats nar den Forsakrade forst upptackte
Dataintranget.

Den Forsakrade ar skyldig att sa snart som mojligt skriftligen

underratta Bolaget om Skadestandskrav eller Regulatoriskt
Forfarande, dock inte senare an 30 dagar efter det att den
Forsakrade forst mottagit eller delgivits sddant Skadestandskrav
eller Regulatoriskt Forfarande. Om Skadestandskravet avser en
Mediadvertradelse eller Natverksovertradelse, ska den tidpunkt den
Forsakrade mottagit Skadestandskrav pa grund av ndgon sadan
Forsakrad Handelse anses vara den tidpunkt den Forsakrade forst
upptéckte sddant Skadestandskrav.

Om den Forsakrade under forsakringsperioden far kannedom
om nagon Dataskyddsévertradelse, MediaGvertradelse,
Natverksovertradelse eller omstandighet som rimligen skulle kunna
leda till ett Skadestandskrav, Regulatoriskt Férfarande eller
Dataintrang, ar den Férsakrade skyldig att underratta Bolaget
skriftligen harom sé snart som méjligt, dock inte senare an vid
forsakringsperiodens utgang. Underrattelsen ska innehalla
fullstandiga detaljer, inklusive men ej begransat till (i) namnen pa
mojliga kravstallare och de Férsakrade som ar involverade, (ii)
tidpunkt, datum, plats och beskrivning av Dataskyddsévertradelse,
Mediadvertradelse eller Natverksévertradelse som utgér grund for
potentiellt Skadestandskrav eller Regulatoriskt Forfarande, (jii) vad
for slags mojligt Skadestand som skulle kunna komma ifraga med
anledning av Dataskyddsodvertradelse, Mediadvertradelse eller
Natverksovertradelse, (iv) en beskrivning av omsténdigheterna kring
Dataskyddsovertradelse, Mediadvertradelse eller
Natverksovertradelse och hur den Forsékrade forst upptackte den
och (v) anledningen till att den Forsakrade gor bedémningen att
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Dataskyddsovertradelse, Mediadvertradelse, Natverksovertradelse
eller sddan omsténdighet sannolikt kan resultera i ett
Skadestandskrav, Regulatoriskt Forfarande eller Dataintrang.

Skadestandskrav som avser Mediadvertradelse eller
Natverksévertradelse som framstalls och som kan hanféras till
sadan underréttelse enligt ovan behandlas av Bolaget som
Skadestandskrav som forst upptackts nar underrattelse enligt ovan
kommit Bolaget tillhanda.

Skadestandskrav eller Regulatoriskt Férfarande som avser
Dataskyddsovertradelse som framstélls eller initieras och som kan
hanforas till underrattelse enligt ovan behandlas av Bolaget som
Skadestandskrav eller Regulatoriskt Forfarande som forst
upptéckts vid den tidigare av de tidpunkter nar underrattelse
kommit Bolaget tillhanda eller nar det Dataintrang som
Skadestandskravet eller det Regulatoriska Forfarandet hanfor sig till
upptécktes och anméldes till Bolaget.

04.2 Pafoljd vid asidosattande av skyldighet att anmala skada
Om den Forsakrade inte iakttar sina skyldigheter enligt ovan och om
forsummelsen har medfort skada for Bolaget, kan den ersattning
som annars skulle ha betalats helt utebli eller séttas ned efter vad
som ar skaligt med hansyn till omstandigheterna.

04.3 Ansprak pa ersattning eller forsakringsskydd -
preklusion
Ansprak pa forsakringsersattning ska framstallas till Bolaget
snarast mojligt efter det att Forsakrad Handelse upptackts och
senast ett ar fran tidpunkten nar det férhallande som enligt
forsakringsavtalet beréattigar till forsakringsskyddet intradde.
Framstalls anspraket senare ar Bolaget fritt fran
ersattningsskyldighet och ratten till férsékringsskydd gar forlorad.

04.4 Uppgorelse i godo

Om Bolaget sa begar ar den Forsakrade skyldig att medverka till
uppgorelse i godo med den skadelidande. Den Forsakrade har dock
inte ratt att utan Bolagets tillatelse medge skadestandsskyldighet,
godkdnna ersattningskrav eller utbetala ersattning. Den Forsakrade
ar dven skyldig att forhindra att den Férsakrade ddoms
skadestandsskyldighet genom tredskodom. Iakttar den Forsakrade
inte av Bolaget lamnade féreskrifter ar Bolaget fritt fran ansvarighet
om inte kravet uppenbarligen var lagligen grundat. Har Bolaget
forklarat sig villigt att géra upp i godo med den som kraver
skadestand, ar Bolaget fritt fran skyldighet att ersétta darefter
uppkommen kostnad och att foreta ytterligare utredning.

04.5 Réddningsplikt

Den Forsakrade ska vidta rimliga dtgérder for att skydda den
Forsékrades Natverk och Personlig Information fran ytterligare
forluster och skador. I héndelse av Dataintrang aligger det den
Forsékrade att dokumentera nodvandiga kostnader som uppstar for
att skydda den Forsakrades Nétverk och Personlig Information. I
handelse av Natverksincident aligger det den Forsakrade att vidta
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rimliga dtgarder for att begransa Nettoinkomstforlust och
Extrakostnader.

Den Forsakrade ska i ovrigt efter formdaga avvarja skada som
kan befaras vara allmant forestaende och begransa skada som
redan intraffat.

04.6 Pafoljd vid dsidosattande av raddningsplikt

Om den Forsakrade uppsatligen eller av grov vardsloshet inte har
iakttagit sin rdddningsplikt enligt ovan, och om detta varit till men
for Bolaget &r Bolaget beréttigat till skaligt avdrag pa
ersdttningsbelopp som annars bort utga, eller till fullstandig
befrielse fran erséttningsskyldighet.

04.7 Bedragliga uppgifter

Om den Forsakrade svikligen uppger, fortiger eller déljer nagot av
betydelse for skadans bedémning kan ersattningen bortfalla eller
begransas.

04.8 Polisutredning och réattegang

Har den Forsakrade i arende som kan beréra Cyberforsakringen
kallats till forhor infér polis- eller annan myndighet, eller har han i
sadan sak instamts till domstol, ska den Férsakrade omedelbart
underratta Bolaget harom. Bolaget dger rétt att efter samrad med
den Forsakrade utse rattegangsombud samt l@mna denne for
rattegangen erforderliga anvisningar och instruktioner.

04.9 Utredning

Den Forsakrade ar skyldig att utan ersattning verkstalla de
utredningar, analyser och undersékningar som &r av betydelse for
att bedoma skadefallet och den Férsakrades ansvarighet, vilka kan
genomfdras inom den Forsékrades verksamhet. I hdndelse av
rattegang ska den Forsékrade tillse att i erforderlig utstrackning
vittnes- och sakkunnigbevisning kan féras med hjalp av honom
anstélld personal.
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X. Allmanna och sarskilda undantag

For Cyberforséakringen galler utover de allmanna undantagen i de
allmanna villkoren aven foljande sarskilda undantag:

a) Om den Forsakrade sjalv skapat Skadlig Kod;

b)  Skadlig Kod eller variant av Skadlig Kod, denial of service
attack, obehdrigt intrang i den Forsakrades Nétverk i syfte att
komma &t Personlig Information eller liknande dataattack eller
handelse som, utover den Forsakrades Natverk attackerar, gor
intrdng i, stor, kommer &t, infekterar eller pa annat liknande
sétt paverkar annans datasystem eller natverk, savida inte
sadan attack ar direkt och specifikt riktad mot den Férsékrade
och annat attackerat datasystem eller natverk. Emellertid ska
sadan attack &nda undantas om det av férhallandena &r rimligt
att dra slutsatsen att den Forsakrade attackerades for
huvudsakligen andra skél &n de som relaterar till den
Forsakrades identitet, egna affarsverksamhet, Personlig
Information, anstallda, kunder eller affarspartners.

c)  Skadlig Kod eller variant av Skadlig Kod som ar identifierad
eller namngiven av en amerikansk myndighet eller etablerat
datasakerhetsforetag eller leverantor av anti-virusprogram,
inkluderande med ej begransat till McAfee, Symantec,
Kaspersky eller Verizon;

d) Odnskad kommunikation till den Forsékrades befintliga eller
blivande kunder eller annan tredje part i strid med regler om
enskild persons ratt till privatliv eller ratt att bli lamnad ifred;

e) Beslut fran myndighet att beslagta, nationalisera, konfiskera,
expropriera eller forstéra Personlig Information eller Natverk
som den Forsakrade innehar eller anvander;

f)  Kostnader for att inspektera, undersoka, aterta, aterkalla,
omarbeta, aterstalla, utbyta, aterskapa eller modifiera pa nagot
sétt hela eller del av en produkt, service eller media for den
Forsakrade eller & den Forsakrades vagnar;

g) Omden Férsakrade olagligen eller obehérigen har erhallit,
inhdmtat, anvant, distribuerat eller salt ndgon slags information
av vad slags det vara ma;

h)  Om den Forsakrade har gjort sig skyldig till ndgon av féljande:
(i) oarligt, bedragligt, straffbart eller skadligt agerande, fel eller
forbiseende, (i) Obehorigt Tilltrade eller Anvandande av den
Forsakrades Natverk som skett av den Forsakrade avsiktligen
eller med den Forsakrades vetskap, (iii) den Forsakrades
manipulering av, denial of serviceattack eller annan
begransande atgard av den Forsakrades Natverk eller tredje
parts datasystem eller natverk. Detta undantag galler
emellertid inte mot forsakrad (i) som inte samtyckt till,
medverkat eller deltagit i agerande som féranlett
Skadestandskrav eller Dataintrang, eller (ii) i franvaro av
lagakraftvunnen dom eller beslut till den Forsékrades nackdel. I
handelse av lagakraftvunnen dom eller beslut till den
Forsakrades nackdel, ar den Forsékrade skyldig att aterbetala
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till Bolaget samtlig ersattning som Bolaget utgett eller adragit
sig med anledning av den Forsakrades skadeanmalan under
Cyberforsakringen.

Elektroniskt eller tekniskt fel, avbrott i strémférsérjning eller
feliinfrastruktur eller utrustning for telekommunikation.
Handelse som inneburit patentintrang, stéld, kopiering, olovlig
anvéndning, visning eller publicering av patent, process,
sekretessbelagd eller icke offentlig kanslig information eller
affarshemlighet;

Outsourcing av datahantering eller andra affarsfunktioner som
involverar Personlig Information som den Forsékrade ar
ansvarig for eller pd annat satt innehar eller kontrollerar till en
plats lokaliserad utanfér USA, Kanada eller EU. Detta undantag
galler inte for datalagring via moln-tjénst.

Erhallande av information, vinst eller annan fordel som
tillkommit forsakrad och som den Forsakrade inte ar juridiskt
berattigad till.

Personskada eller sakskada. Undantaget for sakskada galler
oavsett om skadan inneburit fysisk forstorelse, forlust eller
skada pa egendom. Detta undantag géller emellertid inte
avseende Skadestandskrav for personskada i form av ideell
ersattning som ett direkt resultat av Dataskyddsévertradelse
eller Mediadvertradelse.

Ansvar som den Forsakrade atagit sig enligt kontrakt, garanti
eller annan utfastelse. Detta undantag géller inte (i) ansvar som
den Forsakrade anda skulle ha haft i avsaknad av kontrakt,
garanti eller utfastelse; eller (i) pastadda brott mot ett skriftligt
sekretess- eller data / systemsakerhetsavtal.

Handelse eller omstandighet som (i) varit eller skulle ha varit
féremal for anmalan till annan férsakringsgivare innan
datsskyddsférsakringen bérjade galla eller som (i) nagon
person i kretsen av den Forsdkrades ledning, agare eller
samarbetspartner varit medveten om innan Cyberférsakringen
borjade gélla och som rimligen kunde forvantas ge upphov till
Skadestandskrav, Regulatoriskt Férfarande, Dataintrang eller
Natverksincident;

Domstolsprocess eller annat rattsligt forfarande som initierats
fore eller som pagatt vid tidpunkten da Cyberforsakringen
borjade galla eller nagot Skadestandskrav, Regulatoriskt
Forfarande, Dataintrang eller omstandighet eller handelse som
innefattas i sadan process eller forfarande;

Diskriminering av alla slag;

Brott mot eller dvertradelse av arbetsrattslig lagstiftning eller
praxis av vad slag det ma vara;

Brott mot eller dvertradelse av konkurrensrattsliga eller
marknadsrattsliga regler;

Brott mot eller vertradelse av finans- eller
kapitalmarknadsregler;

Hinder i anvandande av mjukvara pa grund av att den ar
utgangen, har upphort eller aterkallats, att den inte &nnu har
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passerat utvecklingsstadiet eller den har inte gatt igenom alla
test eller visat sig vara framgangsrik i daglig verksamhet.

Krig, atomskada och terrorism i enlighet med vad som
foreskrivs i Avsnitt X punkt 02, 03 och 05.1i de allménna
villkoren.

Brand, 6versvamning, jordbéavning, vulkanutbrott, explosion,
blixtnedslag, storm, hagel, jordskred eller annan naturkatastrof.
Skadestandskrav mot den Férsakrade som framstallts av annan
forsékrad, annat an ett Skadestandskrav fran en anstalld for
Dataskyddsovertradelse, av dgare till den Forsakrade eller
annan forsakrad, av sjalvstandig uppdragstagare till den
Forsakrade eller ett foretag i vilket ndgon forsakrad ar dgare,
styrelseledamot eller anstalld i.

Skadestandskrav mot den Férsakrade som framstalls av svensk
eller utlandsk myndighet eller annat jamstallt offentligt organ.
Undantaget galler inte om Skadestandskrav framstalls i
samband med uppdrag fran sadan myndighet eller organ och
den Forsékrade;

Skadestandskrav pa grund av Mediadvertrédelse som intraffat
helt eller delvis innan Cyberférsakringen bérjade gélla
Skadestand, kostnader eller férsakrad handelse som orsakats
av, uppstatt pa grund av eller som pa nagot vis ar hanforlig till
konkurs, likvidation eller insolvens hos forsakringstagaren eller
annan aktor inklusive eventuella molntjanstleverantorer;
Skadestand, kostnader eller férsakrad handelse som orsakats
av, uppstatt pa grund av eller som pa nagot vis ar hanforlig till
betalningsanmodan som hérsammats av den forsékrade i tron
att den kommit fran foretagets ledning eller fran en sarskilt
betrodd anstalld, underleverantor (natfiske/phising eller social
manipulering/social engineering);

Skadestand, kostnader eller férsakrad handelse som orsakats
av, uppstatt pa grund av eller som pa ndgot vis ar hanforlig till
varje form av direkt eller indirekt ekonomisk forlust/skada
Skadestand, kostnader eller forsakrad handelse som orsakats
av, uppstatt pa grund av eller som pa ndgot vis ar hanforlig till
kostnader som beror pa feli el-, gas- eller annan form av
energiforsorjning;

Skadestand, kostnader eller forsakrad handelse som orsakats
av, uppstatt pa grund av eller som pa ndgot vis ar hanforlig till
avbrott for foretag som producerar eller distribuerar gas,
vatten, el eller varme;

Lansforsakringar ska inte anses tillhandahalla
forsakringsskydd, vara skyldigt att ersatta skada eller erbjuda
nagon tjanst i den man tillhandahallande av sadant
forsakringsskydd, ersattning eller tjanst skulle exponera
Lansforsakringar for sanktion. Med sanktion avses sanktion,
forbud eller restriktion i enlighet med av FN utfardad
resolution, handels- eller ekonomisk sanktion, lag eller
foreskrift utfardad av Europeiska unionen eller Storbritannien,
eller sanktioner utfardade av USA.
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