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Swish Utbetalningar

Allmanna villkor fran 2023-05-01

1. Definitioner med mera

2. Allmén produktbeskrivning

1.1 Definitioner

Banken &r i detta avtal Lansforsakringar Bank AB (publ).

Konfidentiell Information Avser all information, muntlig saval som
skriftlig, som utbytts mellan Banken och Kunden under avtalet.
Konto ar det rorelsekonto tillhorande Kunden i Banken och som
anvénds for att skicka betalningar via Swish Utbetalningar.

Kund ar den juridiska person/enskilda naringsidkare som har beviljats
tillgang till Swish Utbetalningar i enlighet med dessa allménna villkor
Privatkund &r en privatperson som &r betalningsmottagare i en
betalning via Swish Utbetalningar fran Kunden.

Swish API avser det granssnitt (Application Programming Interface)
via vilket tjansten Swish Utbetalningar tillhandahalls.

Swish manualer avser géllande anvandarmanualer, tekniska beskriv-
ningar, instruktioner, anvisningar och likande dokument fér Swish och
som finns tillgdngliga pa swish.nu. Swish manualer utgor en integrerad
del av detta avtal.

Teknisk Leverantor ar tredjepartsleverantér som hanterar certifikat
for anslutning till Swish sékerhetslésning. Kund kan ansluta sig till
Swish sakerhetslsning via Teknisk Leverantor i stéllet for via eget
certifikat. Getswish ar certifikatutgivare och certifikatet utfardas i
den Tekniska Leverantorens namn.

1.2 Allménna bestammelser

Kundens anvéndning av Swish regleras aven av bankens allmanna villkor
for rorelsekonto, liksom av de sarskilda avtal som Kunden ingar med
banken for de produkter och tjanster som Kunden kan disponera éver
via Swish. Kunden férbinder sig att folja de allmanna och, i férekom-
mande fall, sérskilda villkor som galler for varje tjanst. Detta avtal galler
utéver aktuella villkor for rorelsekonto. Om nagot villkor i detta avtal
skulle vara oforenligt med villkoren for rérelsekontot ska villkoren

i detta avtal ha foretrade. Bestammelserna om informationskrav

och genomfdrande av betaltransaktioner i kapitel 4 och kapitel

518 stycket 1, 28-30 88, 35-37 8§ och 47 §, 48 § stycke 1-3, 49-53
88 samt 54 § stycket 1 samt kapitel 5a 2-5 §§ och 6 § stycke 1ilagen
om betaltjanster galler inte for detta avtal. Strider nagon bestam-
melse i detta avtal mot bestdmmelse i ndgon av ovan namnda lagar
galler avtalet.
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2.1 Allmant om Swish utbetalningar
Genom Swish Utbetalningar kan Kunden géra utbetalningar i realtid
dygnet runt till Privatkunder som ar anslutna till tjansten Swish Privat.

2.2 Beskrivning avtjansten

Utbetalning sker i SEK fran det konto som ar kopplat till Kundens
Swish-nummer som tilldelats Kunden for Utbetalningar. I samband
med att Kunden initierar en utbetalning via Swish till Privatkund ska
kunden skicka med Privatkundens personnummer for att kontrollera
att det mobilnummer som Privatkunden angivit till Kunden 6verens-
stdmmer med Privatkundens mobilnummer registrerat i Swish-systemet,
detta for att verifiera att utbetalningen gar till ratt person. Har Privat-
kunden angivit fel eller bytt nummer, det vill siga om uppgifterna ej
dverensstammer, svarar Swish-systemet med att avvisa utbetalningen.
Annars gar utbetalningen igenom och Privatkunden far omgaende en
bekraftelse i Swish-app.

Kunden har mojlighet att stalla kontrollfraga om status pa skickad
utbetalning. Betalningskontroll mojliggor kontroll av utbetalning om
det till exempel intraffar ett tekniskt avbrott under utbetalningen och
kvittensen inte kommer fram till Kunden som forvantat. Kunden far
inte anvanda skript (program som utfor uppgifter i andra program)
for att kontrollera status.

3. Tekniska krav

3.1 Allméant

For att ansluta till Swish Utbetalningar maste Kunden integrera direkt
mot Swish APL Kunden ska vid all anvandning av Swish Utbetalningar
via Swish API uppfylla de tekniska och sakerhetsmassiga krav som
framgar av vid var tid géllande Swish manualer.

Kunden har ratt att anlita en samarbetspartner for integrering
mot Swish APL Kunden ansvarar for samarbetspartners handlingar
sasom for egna handlingar och ar aven ansvarig for att dtagandena
enligt detta avtal uppfylls.
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3.2 Sarskilt om sikerhetslosningen for Swish Utbetalningar
(Swish Sékerhetslosning)
3.2.1 Swish Sdkerhetslosning
Anslutning av Kunden till Swish Utbetalningar via Swish API kraver
anslutning till Swish sékerhetslésning, vilken anvands for att kryptera
meddelanden och autentisera Kunden inom ramen fér Swish Utbetal-
ningar. Swish sakerhetslésning &r baserad pa digitala certifikat. Kunden
kan valja att ansluta sig via eget certifikat som skapas pa uppdrag av
Banken (som certifikatutgivare) i Kundens namn. Alternativt sker den
tekniska anslutningen via en av Getswish vid var tid godkénd, Teknisk
Leverantor. I det senare fallet &r Getswish certifikatutgivare och certi-
fikatet har utfardats i den Tekniska Leverantérens namn. Anvander
Kunden Teknisk Leverantér ar Kunden ansvarig for integrationen med
den Tekniska Leverantoren. For att sdkra innehallet i utbetalningen via
Swish API och binda utbetalningen till Kunden erfordras dessutom
att Kunden signerar utbetalningsinstruktionen med sin privata nyckel
som anvands endast for signeringssyfte. Denna signatur verifieras
sedan av Swish IT-systemet med Kundens publika nyckel och forst
darefter genomfors utbetalningen.

3.2.2 Kundcertifikat och nyckelpar

Kunden ansvarar for att folja vid var tid gallande Swish manualer for
att ladda ner kundcertifikat samt att folja Swish manualer vad galler
servercertifikatinformation och 6vrig certifikatsadministration. For
Kunden utfardat/-de certifikaten far endast anvandas fér kommunika-
tion med Swish.

Certifikaten har begransad giltighetstid och det &r kunds ansvar att
bevaka certifikats utgang och att i god tid bestalla ett nytt certifikat
och i erforderlig utstrackning uppdatera information om Swish
Servercertifikat.

Kunden &r skyldig att se till att endast behoriga personer ges méjlig-
het att hantera Kundens certifikat och sakerhetsnycklar och att dessa
personer foljer de instruktioner for certifikatsansvariga personer som
finns i Swish manualer. Som exempel pa vad som avses med en saker
hantering av nycklar och certifikat kan foljande beaktas. Kundens privata
elektroniska nyckel bor installeras av Kunden i saker kryptografisk
enhet eller vara skyddad pa motsvarande satt. Nyckeln ska endast
finnas i produktion pa de stallen dar den anvands. Nyckeln far ocksa
finnas i kryptoprocessor for backup-andamal. Nyckeln ska raderas
nar den inte langre anvands i operativt syfte och ska da raderas pa
alla de stallen dar den ar aktiv. Nyckeln ska i samtliga fall lagras med
stark kryptering och skyddas med l6senord eller starkare [Gsning.
Lésenord som skyddar nyckeln ska hanteras med dualitet samt
forvaras pa ett sakert satt sa att de inte forloras eller blir &tkomliga
av obehdriga.

Kunden ansvarar for att certifikat och sakerhetsnycklar férvaras
pa sadant satt att ingen obehorig ges atkomst till dem och att hante-
ringen av certifikat och nycklar i évrigt sker pa ett sakert sétt och i
enlighet med vad som foljer av Swish manualer. Kunden ska omgaende
sparra ett Kundcertifikat om Kunden glomt eller exponerat sitt l6sen-
ord, om Kunden forlorat Kundens certifikat, relaterad nyckel eller om
det i 6vrigt finns anledning att misstanka att nagon obehorig kan ha
fatt atkomst till certifikatet eller relaterad nyckel.

Kunden ska, pa det satt Banken anvisar, meddela Banken vilken/vilka
personer som har behdrighet att hantera Kundens certifikat till séker-
hetsnycklar enligt foregaende stycke och ska dven utan drojsmal
meddela Banken eventuella fordndringar i den behdrigheten.
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Kunden ska vidare skapa ett privat/publik nyckelpar for signering av
betalinstruktioner for Swish Betalprodukter som kréver denna funk-
tionalitet. Kunden forbinder sig att hantera den privata nyckeln pa ett
sakert satt, i HSM (Hardware Security Module) eller motsvarande.
Kunden tillhandahaller sin publika nyckel till Swish IT-systemet.
Kundens publika nyckel kommer att anvandas for verifiering av
Kundens signerade betalinstruktioner for Swish Betalprodukter
som kréver sadan signering. Kunden forbinder sig att omedelbart
byta ut sitt nyckelpar om Kunden misstanker att den privata
nyckeln har hamnat i oratta hander.

4. Hantering av uppgifter

For att kunna ta emot en betalning via Swish Utbetalningar maste Privat-
kunden uppge sitt telefonnummer fér Kunden. Kunden ar skyldig att se
till att Privatkundens telefonnummer och 6vriga personuppgifter nar
de l@mnats for utbetalning inte anvands for nagot annat &ndamal an
som sammanhanger med utbetalningen till Privatkunden. Det innebar
bland annat att Kunden inte far anvanda telefonnumret for att erbjuda
Privatkunden varor eller tjanster. Kunden far inte heller vidareformedla
dessa uppagifter till ndgon annan part annat an som ar nédvandigt for
att Kunden ska fullgéra sina skyldigheter enligt lag, forordning eller
myndighetsforeskrift.

5. Swish-nummer

Banken tilldelar Kunden dess Swish-nummer for Utbetalningar.
Kunden har inte rétt att 6verlata sitt Swish-nummer.

6. Kundens skyldigheter avseende varumarket Swish
med mera

Varumarket Swish dgs av Getswish AB. Kunden far endast anvanda

varumarket i enlighet med vad som framgar av Swish manualer.

Detta innebar bland annat att Kunden inte far exponera varumarket

Swish i ssmmanhang som:

= Strider mot marknadsféringslagstiftning och/eller god marknads-
foringssed.

= Riskerar att skada fortroendet for Swish, eller som i dvrigt kan
anses oetiskt eller omoraliskt.

= Kan leda till ekonomisk skada eller varumarkesskada for banken
eller annan aktor i Swish-samarbetet.

= Ar diskriminerande p& grund av etnicitet, religion, sexualitet eller kon.

Bestammelsen i forsta stycket galler ocksa for det marknadsnamn som

Kunden sjalv valjer att anvanda for identifiering gentemot betalare i

Swish. Sadant marknadsnamn far heller inte utgora intrang i annans

varumadrke.

Banken far omgaende och utan att i forvag meddela Kunden, ta bort
Kundens marknadsnamn fran Swish om Banken har skalig anledning
anta att Kunden genom anvandandet av marknadsnamnet bryter mot
vad som sdgs ovan.
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7. Sekretess

9. Avtalsbrott och ansvar for skada

Vardera parten férbinder sig att;

i. inte anvanda Konfidentiell Information for annat syfte an att
fullgora sina dtaganden under detta avtal;

ii. inteavsloja Konfidentiell Information for tredje man annat anii
syfte att fullgora sina dtaganden under detta avtal eller med den
andra partens skriftliga godkannande;

iii. attbehandlaoch skydda Konfidentiell Information pa samma satt
som sin egen konfidentiella information; och

iv. setillatt dess anstéllda eller uppdragstagare inte avslojar eller
anvander Konfidentiell Information i strid med bestammelserna
i dettaavtal.

Bestammelsen ska inte tilldmpas i forhallande till Konfidentiell

Information som:

i. arallmant kénd eller kommer tillallmén kdnnedom pa annat satt
an genom brott mot detta avtal;

ii. partmottar fran tredje man utan att vara bunden av sekretessplikt

i forhallande till denne; eller

part ar skyldig att [dmna ut pa grund av lag eller férordning,

myndighetsbeslut eller gallande noteringsavtal.

Sekretessen galler utan begransning i tiden, dven efter detta avtals
upphorande.

8. Personuppgifter

8.1 Kundens behandling av personuppgifter

Anslutningen till och anvandningen av Swish Utbetalningar forutsatter
att Kunden inhamtar vissa personuppgifter fran Privatkund. Kunden
ar ansvarig for behandlingen av dessa uppgifter, inklusive anvandning
av Privatkundens personnummer for att kontrollera att utbetalningen
gar till ratt person, och for att sakerstalla att behandlingen féljer
gallande personuppgiftslagstiftning, forordningar, myndighetsfore-
skrifter, rad och rekommendationer och i 6vrigt enlig vad som éverens-
kommits i detta avtal.

8.2 Bankens behandling av personuppgifter

Banken ar personuppgiftsansvarig for behandlingen av de person-
uppgifter som certifikatsansvarig person, enligt punkten 3.2 ovan,
maste l@mna till Banken for att kunna registreras som sadan. Dessa
uppgifter behandlas endast i den utstrackning som kravs for att kont-
rollera ifrdgavarande persons behorighet att hantera Kundcertifikatet.
Banken anlitar underleverantor for behandlingen av dessa person-
uppgifter. Banken uppdrar harmed at Kunden att tillse att certifikats-
ansvarig person erhaller information om behandlingen av dennes
personuppgifter. Den information som ska lamnas finns att tillga

i Swish manualer. Kunden atar sig detta uppdrag genom att under-
teckna detta avtal.
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Kunden ska halla Banken skadeslos for eventuella krav fran Kundens
kunder eller fran den som har ett regresskrav mot Banken grundat pa
sadan fordran, med anledning av att Kunden inte fullgor sina skyldig-
heter enligt lag och detta avtal.

10. Forhindrande och utredning av brott

Kunden &tar sig att i skalig omfattning samarbeta med Banken for att
forhindra och utreda misstankta brottsliga handlingar med anknytning
till Swish. Kunden atar sig hérvid att, i den utstrackning som géllande
lagstiftning om behandling av personuppgifter tillater, till Banken
rapportera handlingar som Kunden har anledning att missténka utgor
brott eller forsok till brott, samt i motsvarande utstréckning, till Banken
utldamna dokument och annan skriftlig och muntlig information som
kan underlatta forhindrande och utredning av missténkta brottsliga
handlingar med anknytning till Swish.

11. Forbud mot att ta ut avgift av betalare

Kunden far inte ta ut en sarskild avgift av Privatkund fér anvandande
av Swish Utbetalningar.

12. Andrade forhallanden

Kunden ska utan dréjsmal meddela Banken om andrade férhéllanden
som &r av betydelse for avtalet. Exempelvis &ndrad(e): agarférhallanden,
organisation, adress, organisationsnummer, e-postadress, telefon-
nummer, verksamhet, produkt- eller tjansteutbud.

13. Tillganglighet

Tillgangligheten till tjansten kan vara helt eller delvis begransad under
vissa tider, till exempel pa grund av underhall och uppdatering av
tjansten eller vid driftstérning. Banken dger om sa bedéms erforderligt
tillfalligt begransa eller blockera tjansten for vidare utnyttjande.
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14. Begrinsning av tillganglighet med mera

Banken far med omedelbar verkan begransa tillgangligheten till Swish
till exempel genom att bestdmma en hogsta grans for antal transak-
tioner per tidsenhet och beloppsbegransningar. Overskridande av
sadana granser kan medféra att viss transaktion inte kan genomféras.
Banker som ar anslutna till Swish kan gentemot Privatkunder tilldmpa
vissa granser for hogsta belopp fér mottagen betalning per gang och/
eller per tidsperiod. Overskridande av dessa granser kan medféra att
en eller flera betalningstransaktioner inte kan genomféras. Uppgift
om vid var tid tillampad beloppsbegransning finns tillganglig hos
Privatkunds bank.

15. Priser och avgifter

Priser och avgifter utgar enligt de grunder som banken tillampar vid
varje tidpunkt.

Kunden ska betala avgifter till banken exempelvis paminnelse- och
inkassoavgift enligt detta avtal eller enligt lag eller annan forfattning.
Avgiften ska betalas nar aktuell atgard blivit utford. Kunden ska ersatta
bankens kostnader och arbete for att bevaka bankens fordran hos
Kunden i den utstrackning som foreskrivs i lag eller annan forfattning.

16. Andring av villkor

Banken far andra villkoren i detta avtal inklusive Swish Manualer med
trettio (30) dagars varsel. Banken far dock utan foregaende under-
rattelse till Kunden géra andringar i avtalet inklusive Swish manualer,
som inte ar till nackdel fér Kunden. Banken ska alltid meddela Kunden
utan oskaligt drojsmal om de d@ndringar som gjorts.

17. Avtalstid och uppsdagning

17.1 Avtalets loptid
Avtalet for Swish Utbetalningar lper tills vidare och kan nar som
helst sdgas upp med minst en (1) manads 6msesidig uppsagningstid.

17.2 Uppséagningavavtalet

Banken har dessutom ratt att med omedelbar verkan séga upp avtalet

om nagot av foljande intraffar:

= Kunden bryter mot forpliktelse enligt detta avtal eller annat atagande
som Kunden ingatt med eller kan komma att ingd med Banken om
inte avtalsbrottet ar ovasentligt;

= Det finns skalig anledning att anta att Kunden inte kommer att
fullgéra sina betalningsforpliktelser gentemot Banken;

= Kunden trader i likvidation, forsatts i konkurs, anséker om konkurs,
stéller in betalningarna, blir féremal for ackordsférfarande, foretags-
rekonstruktion eller annat liknande forfarande, eller enligt Bankens
skaliga uppfattning av andra orsaker kan antas vara pa obestand
eller annars ha en oséker ekonomisk stéllning;

= Kunden enligt Bankens bedomning missbrukar Swish Utbetalningar
pa ett satt som kan fororsaka Banken eller annan skada;
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= Kunden har l[dmnat felaktiga eller vilseledande uppgifter infor avtalets
ingdende och de felaktiga eller vilseledande uppgifterna inte ar av
ovasentlig betydelse;

= Kundens verksamhet har &ndrats eller enligt Bankens skaliga upp-
fattning kan komma att forandras savitt avser branschtillhérighet
eller karaktar pa ett satt som har betydelse for Swish Utbetalningar:;

= Lag, férordning, myndighetsingripande eller liknande hindrar full-
gorande av avtalet;

= Om Banken av annan orsak an i narmast foregdende punkt inte langre
har ratt att tillhandahalla Swish Utbetalningar i den omfattning som
kravs for att fullgora detta avtal.

Om Kunden ansluter sitt Swish-nummer hos ett annat betalnings-

institut, upphor detta avtal automatiskt utan foregaende meddelande.

Detsamma galler om kund som &r enskild néringsidkare avlider, eller

om god man eller forvaltare enligt foraldrabalken forordnas fér Kunden.

18. Meddelanden

18.1 Meddelanden fran banken

Meddelande till kunden [@mnas via internetbanken. Om kunden sarskilt
begar det skickas meddelande istallet, mot avgift enligt aktuell prislista,
per post till den adress som kunden lamnat till banken. Meddelanden
som skickats av banken med rekommenderat brev eller vanligt brev
ska kunden anses ha fatt senast femte bankdagen efter avsandandet.
Om kunden kvitterat brevet tidigare galler den tidpunkten. Meddelanden
genom internet eller annan elektronisk kommunikation ska kunden
anses ha fatt vid avsandandet.

18.2 Meddelanden tillbanken

Kunden kan ldmna meddelanden till banken via internetbanken, tele-
fonbanken personlig service, genom att besoka bankens kontor eller
genom att skicka brev. Brev till banken ska stallas till den adress som
anges pa avtalet om dessa villkor géller, eller den adress som banken
har anvisat. Kunden kan endast lamna meddelande till banken via
e-post efter sarskild 6verenskommelse med banken. Meddelande fran
kunden ska banken anses ha fatt den bankdag meddelandet kommit
fram till ndmnda adress. Aven i annat fall ska banken anses ha fétt
meddelandet fran kunden om kunden kan visa att meddelandet skickats
pa ett andamalsenligt satt. I sadant fall ska banken anses ha fatt
meddelandet den bankdag kunden kan visa att banken borde fatt det.

19. Klagomal

Om Kunden &r missnéjd med bankens hantering av den tjanst som
detta avtal avser, bor kunden i forsta hand kontakta sitt lokala
bankkontor.

20. Tillamplig lag och tvisteforfarande

For detta avtal ska svensk rétt vara tillamplig och om talan vécks av
Banken ska tvisten avgoras av svensk domstol. Banken kan aven
vacka talan vid domstoli annat land om Kunden har hemvist eller
sina tillgangar i det landet.
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21. Overlatelse

Banken far utan Kundens medgivande overlata rétten att ta emot
betalning enligt avtalet. Kunden far inte utan Bankens skriftliga sam-
tycke overldta sina rattigheter och skyldigheter under detta avtal.

22. Sprak

For avtalsforhallandet och kommunikationen mellan parterna ska
svenska spraket tilldmpas.

23. Tillsynsmyndighet

Tillsynsmyndighet for bankens verksamhet ar Finansinspektionen,
Box 7821, 103 97 Stockholm.

Ovrig upplysning

Behandling av personuppgifter Banken behandlar personuppgifter i
enlighet med vad som anges i informationen "Behandling av person-
uppgifter” som aterfinns pa bankens webbplats: lansforsakringar.se/
personuppgifter. Informationen kan erhllas i pappersformat pa
respektive lansforsakringsbolag
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