LF 11373 utg 02 Nordic Morning 213836 2018-03

h1 Linsforsikringar

Sarskilt villkor

Dataskyddsforsikring

Kopinformation
Version 1

Har har vi gjort en oversiktlig sammanstallning.
En fullstandig beskrivning av forsdkringen finns i
forsakringsvillkoren, dar undantag och begrans-
ningar framgar mer i detalj. Det ar villkoren som
galler vid skada. Vill du se forsakringsvillkoren
innan du tecknar din forsakring behover du bara
hora av dig till oss, sa skickar vi dem.

Lansforsakringars Dataskyddsforsakring ger ett bra skydd for vissa
datarelaterade risker och utokar skyddet i din foretagsforsakring.

Vem forsakringen galler for
Forsakringen galler for forsakringstagaren (den forsakrade) och
avser i forsakringsbrevet angiven verksamhet.

Nar forsakringen galler

Forsakringen géller for forsakrade handelserna

= Dataintrang

= Regulatoriskt forfarande efter dataskyddsovertradelse

= Skadestandskrav efter dataskydds- media eller natverks-
overtradelse

= Natverksincident

nar sadan forsakrad handelse upptacks.

Var forsakringen galler

Forséakringen géller for forsakrad handelse som intréffar i hela
varlden, med undantag for att det for ersattning for skadestandskrav
och regulatoriskt forfarande kravs att sddant krav eller forfarande
drivs mot den forsakrade i Sverige.

Hjalp vid incidenter

Vi har genom samarbete med extern samarbetspartner incident-
beredskap dygnet runt, dret runt. I ditt férsékringsbrev finns
kontaktuppgifter till incidenthanteringen som du kan anvanda om du
missténker en incident eller skada. Vi skéter, i samarbete med extern
part, hantering och koordinering av atgérder i samband med incident.

Forsakringsskydd

Det forsakringsskydd vi erbjuder dig som féretagare ar:

« Ersdttning for kostnader for dataintrang

= Ersdttning for kostnader for regulatoriskt forfarande vid
dataskyddsévertradelse

= Erséttning for skadestand, utrednings- och réattegangskostnader
vid dataskydds-, media eller natverksovertradelse
= Avbrottserséttning vid natverksincident

Kostnader for dataintrang

Med dataintrang avses stéld eller obehérigt réjande av personlig
information till foljd av misstag eller annat oavsiktligt brustet
skydd hos dig och som star i strid med gallande dataskydds- eller
integritetslagstiftning.

Forsékringen ersatter nddvandiga, skaliga och av oss i férvag
godkanda kostnader som avser krishantering for att minimera negativ
inverkan pd din affarsverksamhet, utredning for att bekrafta om
dataintrang hant och om du har skyldighet att underratta (notifiera)
berdérda personer enligt géllande lagstiftning, genomférande av sadan
notifiering och uppféljning under ett ar darefter for att forebygga
atgarder mot ID-st6ld eller bedrageri med anvandning av den
personliga informationen.

Kostnader for regulatoriskt forfarande

efter dataskyddsovertradelse

Med regulatoriskt forfarande avses forfarande varigenom myndighet
agerat mot dig efter oavsiktlig 6vertradelse av gallande dataskydds-
eller integritetslagstiftning.

Forsékringen ersatter nodvandiga, skaliga och av oss i férvag
godkanda kostnader for utredning, forlikning, forsvar eller
6verklagande samt kostnader for utredning av hur atkomst av
personlig information skett fran ditt natverk.

Skadestand och utrednings- och rittegangskostnader efter

dataskydds-, media eller nitverksovertradelse

Med Skadestandskrav avses skriftligt krav pa erséttning mot dig.
Forsékringen géller for skadestdnd och nédvandiga, skaliga och av

oss i forvag godkanda utrednings- och réattegdngskostnader som

uppkommer till foljd av:

« Dataskyddsovertradelse: oavsiktlig overtradelse av dataskydds-
eller integritetslagstiftning.

= Mediadvertradelse: oavsiktlig 6vertradelse i samband med
skapande av elektronisk media som marknadsfér dina produkter
eller tjanster och som innebar fortal eller féroldmpning, krankning
av privatlivets helgd eller skydd mot publicitet for enskild person,
nedséttande beskrivning av annans produkter eller tjanster,
intrdng i copyright, varumarkesintrang eller annat liknande
intrang.



= Natverksévertradelse: obehorigt tilltrade eller anvandning av
ditt natverk som orsakar hinder i atkomst till ditt nétverk eller
som paverkar annans natverk sa att det inte fungerar eller
blir negativt paverkat, att skadlig kod overférts fran ditt natverk
till annans natverk eller att denial of service-attack genomforts
mot annans natverk.

Avbrottsersattning vid Natverksincident

Forsakringen omfattar ratt till avbrottserséttning om verksamheten
hindras efter skadlig kod i eller denial of service attack mot ditt
natverk

Forsakringsbelopp
Forsakringen innehaller olika valbara férsakringsbelopp. Vilka belopp
du valt framgdr av forsakringsbrevet.

Begransningar

Forsakringen omfattar inte de regulatoriska viten som du kan bli
skyldig att betala for vertradelse av dataskydds- eller integritets-
lagstiftning. Forsakringen omfattar heller inte erséttning for losen-
summor i samband med utpressningsférsok mot ditt natverk,

s.k. ransomware”.

Kostnader for dataintrang, regulatorisk férfarande och
skadestand for dataskydds- eller mediadvertradelse forutsatter att
det handlar om personliga uppgifter som stulits, réjts eller hanterats
felaktigt. Forsakringen ersétter i denna del inte forlust av affarsdata i
din rérelse som inte innehaller uppgifter om enskilda personer.

Forsakringen ger ingen ratt till ersattning for allmanna cyber-
relaterade angrepp, d.v.s. om skadlig kod, denial of service attack
eller obehdrigt intrdng som gjorts mot ditt natverk inte varit specifikt
riktad mot dig eller sarskilt utvald grupp for angrepp eller attack.
Detsamma galler om skadlig kod som anvants mot dig redan ar kand
och identifierad av amerikansk myndighet eller leverantér av anti-
virusprogram som t ex McAfee, Symantec, Kaspersky eller Verizon.

Forsakringen ger heller inte ratt till erséttning for elektroniskt
eller tekniskt fel i ditt natverk eller avbrott i stromférsérjning,
infrastruktur eller telekommunikation.

Savitt avser datalagring av personlig information férutsatts for
ratt till forsakringsersattning att sddan inte outsourcats till plats
utanfoér USA, Kanada eller EU. Datalagring via molntjanst har inte
nagon geografisk begransning.

Sjalvrisker

Sjalvrisk ar den del av skadekostnaden for du sjalv far sta for. For
forsakringen géller en sjalvrisk pa 2.500 kronor for varje forsakrad
handelse utom Avbrottsforséakring vid natverksincident dér det
istallet galler en karenstid pa 24 timmar. Flera sjalvrisker kan utga vid
ett och samma tillfélle, om skadetillfallet innefattar flera forsékrade
handelser samtidigt.

Sakerhetsforeskrifter

For att alla forsakringstagare ska uppfylla en rimlig niva pa skydd mot
skador géller forsakringen med sakerhetsforeskrifter. Forsakringen
stéller darfor krav pa att du har rutiner fér sékerhetskopiering av

anvandarfiler och att dina system och natverk ar skyddade av
professionellt antivirus-program samt professionell hardvaru- och
mjukvarubrandvédgg och att dessa regelbundet uppdateras.

Ovriga uppagifter for forsikringen

Denna férsakring tecknas som ett tillagg till annan féretagsfor-
sékring. De allménna villkoren for grundforsakringen géller dven for
denna forsakring. Villkoret for denna forsékring har foretrade och
tilldmpas fore de allmanna villkoren for grundforsakringen.

Om Lansforsakringar och allmant om din férsakring
Lansforsakringar bestar av 23 sjalvstandiga l&nsforsakringsbolag som
erbjuder kunderna en helhet av bank- och forsakringstjanster.

Genom Agria Djurférsakring erbjuds djur- och grédaforsakring
och genom Lansférsékringar Fastighetsformedling helhetslésningar
for en trygg bostadsaffar.

Forsékringsgivare for Dataskyddsforsékringen ar Lansforsak-
ringar Sak Forsakringsaktiebolag (publ). Vi star under Finans-
inspektionens tillsyn.

Omfattning, avtalstid och priser

Detta ar endast en dversiktlig information. De fullstandiga villkoren
finns pa var webbplats. Du kan ocksa ringa sa skickar vi dem till dig.
Omfattning, avtalstid och pris framgdr av ditt avtal. Svensk lag
tilldmpas pa avtalen och tvister mellan parterna kan provas av allman
domstol. All kommunikation sker pa svenska.

Om dina uppgifter andras

Det ar viktigt att du talar om for oss om ndgon uppgift som du lamnat
till oss forandras. Oriktiga uppgifter kan paverka din méjlighet att fa
ersdttning om nagot skulle handa.

Behandling av personuppgifter

Detta ar en kort beskrivning av hur vi behandlar personuppgifter.
Fullstéandig information om hur vi behandlar personuppgifter finns i
informationen "Behandling av personuppgifter” som du hittar pa var
webbplats lansforsakringar.se/personuppgifter. Om du vill kan du fa
informationen skickad till dig, kontakta i sa fall ditt lokala forsak-
ringsbolag.

De personuppgifter som vi samlar in om dig behandlas enligt de
lagar och forordningar som galler vid tidpunkten. Uppgifterna samlas
in for att vi ska kunna teckna och fullgora forsékringsavtal, vidta at-
garder som begarts av dig innan ett avtal har tréffats, ge en helhets-
bild av ditt engagemang inom lansférsékringsgruppen, framstélla
rattsliga ansprak och marknadsféring. De kan ocksa anvéndas till
statistik, marknads- och kundanalyser, produktutveckling, att fore-
bygga skador och évriga andamal som framgar av den fullsténdiga
informationen "Behandling av personuppgifter”. Vill du inte att dina
personuppgifter anvands till direktmarknadsforing kan du anméla
det till oss.

I forsta hand anvander vi uppgifterna inom lansférsakrings-
gruppen men de kan i vissa fall lamnas till féretag, féreningar och
organisationer som lansforsakringsgruppen samarbetar med inom
och utanfér EU och EES-omradet. Personuppgifter kan ocksa l&mnas



ut till myndigheter om vi ar skyldiga till det enligt lag. Uppgifter om
dina sakforsakringar kan dven ldmnas ut till personer du delar hushall
med.

Du kan alltid f& information om vilka personuppgifter vi behandlar
om dig. Personuppgiftsansvarig ar det bolag som star som férsak-
ringsgivare pa din offert eller ditt férsakringsbrev eller som du av
annan orsak l[dmnat dina personuppgifter till. Allmanna uppgifter om
dig sdsom namn, kontaktuppgifter och uppgifter om engagemang,
behandlas ocksa i lansférsakringsgruppens gemensamma kund-
register. For behandling av dessa uppgifter ar alla bolag inom
lansforsakringsgruppen gemensamt personuppgiftsansvariga.

Skaderegistrering
For att minska forsakringsbolagens kostnader for erséttning som
baseras pa oriktiga uppgifter anvénder sig bolaget ocksa av ett for
forsakringsbranschen gemensamt skadeanmalningsregister (GSR).
Registret innehaller vissa uppgifter om skadan samt uppgift om
vem som begart ersattning och anvands endast i samband med
skadereglering. Det innebar att bolaget far reda pa om du tidigare
anmalt nagon skada hos annat forsékringsbolag. I syfte att bekampa
forsakringsrelaterad brottslighet och stédja forsakringsbolagens
verksamhet for utredning av oklara férsékringsfall kan uppgifter om
stoldanmalt och eftersokt gods komma att [@mnas ut till Larmtjénst.
Personuppgiftsansvarig for GSR ar GSR AB, Box 24171,
104 51 Stockholm.
Personuppgiftsansvarig for Larmtjanst &r Larmtjanst AB,
Box 24158, 104 51 Stockholm, www.larmtjanst.se.

Om vi inte kommer 6verens

Om du inte &r néjd med ett beslut eller hanteringen av ett arende ar
vi naturligtvis beredda att omprova arendet. Kontakta i forsta hand
den handlaggare som haft ansvar for ditt arende eller var klagomals-
ansvariga/kundombudsman.

Du kan &ven vanda dig till domstol for att fa ditt arende prévat.
Dina ombudskostnader kan oftast erséttas genom rattsskyddet i din
forsakring. Du betalar da enbart sjalvrisken. Mer information hittar du
pa var webbplats.

Viktigt att veta

For att du som forsakringstagare ska fa en bra och tydlig information

om innehdllet i och omfattningen av din férsakringar det viktigt for

dig att veta att:

= Idinforsakring kan finnas vissa begransningar i férsakrings-
skyddet.

« Det kan dven finnas viktiga sakerhetsforeskrifter/ aktsamhetskrav
som du maste kanna till och iaktta for att din forsakring ska gélla
fullt ut.

= Som férsdkringstagare har du ocksa skyldighet att anmala
eventuell riskokning for att ditt forsakringsskydd inte ska
paverkas.

« Dessutom &r det viktigt for dig att kanna till hur du kan fornya
din forsakring vid avtalstidens slut sd att du inte gar miste om
ersattning om olyckan skulle vara framme.



