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Har far du nagra enkla rad for att hdja séikerheten
ytterligare ndr du betalar med kort i butik eller
tar ut pengar i automat.

* Forvara aldrig din pinkod tillsammans med ditt kort och
lamna aldrig ut koden till ndgon annan.

» Ha alltid uppsikt dver ditt kort eller forvara det pa ett sikert
stille.

» Hantera kvitton, dér ditt kortnummer kan vara tryckt, pa ett
sakert stt.

» DadJj alltid tangentbordet niar du anger din pinkod i butiks-
terminal eller automat.

* Om det finns tecken pé att en uttagsautomat pa nagot sitt ar
manipulerad eller har averkan, anvind inte automaten och
rapportera det till banken.

* Var vaksam pa personer som vill hjdlpa till ndr du ska ta ut
pengar i automat.

» Spérra kortet omedelbart om det blivit bestulet eller tappat.
Ring Spérrservice 08-588 400 11 (fran utlandet ringer du
+46 8 588 400 11).

Internetkdp

For att minska risken nir du handlar pa internet bor du aldrig
skicka uppgifter om ditt kort eller andra personliga uppgifter via
e-post och inte ldmna ut kortnummer f6r andra &ndamal &dn kop.
Handla bara med foretag du kénner till och sitt dig noga in i
foretagets policy vad giller kop, leverans och retur. Lis ocksa

foretagets sikerhetspolicy. Foretaget du handlar med bor garantera
att de anvander SSL som krypterar transaktionen — ett hinglas
langst ner i fonstret dr ett bevis pa detta, men dven att det star
https:/ istéllet for http:/ i webbldsarens adressfilt. Alla typer av
kommunikation och transaktionsutbyte kan i princip avlyssnas
och anvindas i bedréigligt syfte. Lansforsakringar har genomfort
flera atgérder for att skydda dig som kund.

I samarbete med Visa omfattas vara kort av sdkerhetslosningen
Verified by VISA. Det innebér att ndr du genomfor en kortbetal-
ning pa internet far du bekréfta att det 4r du och ingen annan
som genomfor betalningen. Dessutom kan du vara séker pa att
det &r korrekt mottagare du betalar till. Den hir extra sdkerhets-
atgdrden ar kostnadsfri och ingér automatiskt i ditt kort.

EMV/kort med chip

Alla kort som Léansforsékringar ger ut har bade chip och magnet-
remsa. Ett chip &r svért att kopiera och anvinda for bedrigerier.
I och med att fler och fler betalterminaler och uttagsautomater laser
chip istdllet for magnetremsan, begrinsas risken for bedragerier
betydligt.

Skimming

Skimming (kopiering av magnetremsan pa kortet) dr tyvarr
nagot som ibland forekommer. En falsk kortldsare monteras pa
uttagsautomaten eller betalterminalen. Denna kopierar sedan
kortets magnetremsa och i virsta fall dven pinkoden. Som ett
skydd mot skimming &r néstan alla uttagsautomater i Sverige
forsedda med "antiskimming" utrustning. Lansforsakringars



egna uttagsautomater har mycket hog sékerhet. I takt med att
chipterminaler blir allt vanligare kommer risken for skimming

av kort begrénsas.

Early Warning — korttransaktioner

Lansforsakringar har ett automatiskt varningssystem for miss-
tdnkta Visa transaktioner. Systemet soker efter transaktioner som
motsvarar tidigare kéinda bedrégerimonster. Systemet &r i drift
24 timmar om dygnet, aret runt. Nér systemet hittar en misstankt
transaktion kontaktar vi kunden via telefon eller SMS for att
kontrollera om det dr en riktig eller bedriglig transaktion. Om det
visar sig att kunden ar utsatt for bedrageri sparras kortet omedel-
bart. Denna tjdnst dr gratis for alla kunder i Lansforsékringar.

Phishing via e-post, brev eller telefon

Phishing dr en typ av bedrégeri dir bedragarna utger sig for att
vara bank- eller kortbolag och via falska e-postmeddelanden
(ibland dven brev eller telefon) uppmanar kunderna att skicka dem
kortnummer och pinkod. OBSERVERA att Lansforsakringar
aldrig ber sina kunder skicka dessa uppgifter via e-post eller annat
media. Om du blir kontaktad av ndgon som ber dig att uppge
kortnummer och/eller pinkod, kontakta oss direkt.

Regionsparr

Med regionspirr kan du se till att ditt kort bara fungerar i Sverige
och de lander du sjélv vill att det ska fungera i, ifran tid till annan.
Pa sé sitt minskar risken for kortbedragerier. Nar du aktiverar
spérren fungerar kortet bara for kop och uttag i Sverige och i de
lander du valt samt for internetkdp vérlden Gver. Varje region
motsvarar en virldsdel och dess ldnder och nér du ska ut och resa
Oppnar du enkelt kortet for det land eller de 1dnder du ska till och
stianger det sedan lika enkelt ndr du kommer hem.

Trojaner

En trojan ér ett program som laddas ner till din dator utan din
vetskap. Syftet dr oftast att samla in kinslig information for att
sedan anvédnda i bedrigliga sammanhang. Var darfor mycket
forsiktig med vad du laddar ned till din dator. Du bor ha ett anti-
virusprogram som uppdateras regelbundet och en sa kallad
brandvigg som skyddar dig mot trojaner. Du bor ocksa regel-
bundet installera de sédkerhetsuppdateringar som erbjuds din
dators operativsystem och webblédsare. Se dven Gver din webb-
lasares sdkerhetsinstéillningar.
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