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Mobilt SakerhetsID

Allmanna villkor fran 2021-12-01

1. Definitioner

4. Begransning av SakerhetsID

Banken
Banken ar i detta avtal Lansférsakringar Bank AB (publ),516401-9878,
106 50 Stockholm.

Banken har ratt att begrénsa eller stoppa anvandningen av SakerhetsID
pa grund av driftstorningar, underhall eller om banken bedémer att det
ska ske pa grund av sakerhetskal.

2. Allmén beskrivning av Mobilt SakerhetsID

5. Priser

Mobilt SakerhetsID, nedan SakerhetsID, bestér bland annat av certifikat
som lagras i din mobila enhet. SakerhetsID ar en personlig elektronisk
legitimation som styrker din identitet samt ett signeringsverktyg som
utfardas av Banken. SakerhetsID kan anvandas for legitimering (inlogg-
ning) hos Banken och gor det mojligt for dig att initiera och godkanna
transaktioner, till exempel via Swish. Ett SékerhetsID innehaller upp-
gifter om ditt namn och personnummer. Nér du initierar eller godkanner
en transaktion med hjalp av SékerhetsID ar SakerhetsID:t ett sa kallat
betalningsinstrument enligt lagen om betaltjanster och da galler for-
utom dessa villkor aven villkor for kontot som du anvander for att
gora transaktionen.

Om de olika villkoren innehaller bestammelser som inte stammer
éverens sa galler det som star i dessa villkor fér Mobilt SékerhetsID.
Du ska noga granska det som presenteras for undertecknande och
ta stallning till om du vill skriva under innan undertecknande med
SékerhetsID sker.

3. Tekniska forutsattningar och riskinformation

Du ansvarar alltid sjalv for tillgang till den tekniska utrustning och
programvara som kravs for SakerhetsID. Du ska dven vara forsiktig
och skydda din mobila enhet mot obehdrig anvandning genom att
bland annat ha sakerhetsuppdaterad enhet, anvanda uppdaterade
brandvdggar och antivirusprogram. SakerhetsID utvecklas kontinu-
erligt och banken rekommenderar darfor att du anvander mobil enhet
med operativsystem, webblédsare mm som kontinuerligt uppdateras.

Du ansvarar for dina abonnemangs- och telefonkostnader samt
for kostnader som kan uppsta vid andringar av SékerhetsID sasom
programvara, utrustning med mera.

Du far bara ha SakerhetsID pa en mobil enhet som du sjalv ager
eller stadigvarande disponerar.
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Eventuella priser for SakerhetsID framgar av bankens webbplats,
telefonbanken eller via bankens kontor.

6. Ditt ansvar for att skydda SakerhetsID,
mobil enhet och koder

Du ska gora allt du kan for att skydda ditt SékerhetsID och dina koder
fran anvandning av andra &n dig sjalv. SékerhetsID och/eller koder far
bara anvandas av dig personligen och far inte ges till eller anvandas
avnagon annan.

Mobil enhet med SakerhetsID ska forvaras och hanteras pa ett
sékert satt sd att ingen kan stjéla eller anvanda ditt SékerhetsID och/
eller [&sa eventuella anteckningar om koden. Mobil enhet med Saker-
hetsID eller anteckningar om koder far till exempel inte [&mnas obe-
vakat pa hotellrum, annat tillfélligt boende eller i fordon, vaska, jack-
ficka eller liknande som inte &r under uppsikt. Om den mobila enheten
har biometrisk funktion (till exempel avlasning av fingeravtryck) for
legitimering galler foljande: Du far bara aktivera den biometriska
funktionen pa en mobil enhet som uteslutande anvands av dig person-
ligen. Du far inte anvanda den biometriska funktionen i en mobil enhet
dar annan anvandare laddat ner sitt Mobila BanKID eller registrerat
sina biometriska data.

Om du misstanker att SakerhetsID anvants obehorigt ska du
sparra SakerhetsID:t enligt punkt 8.1 och géra en polisanmalan.
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Du atar dig att:

= vélja koder/6senord med omsorg som ar svara for andra att
avsloja. Vald kod far darfor inte ha nagot samband med ditt person-
nummer, kortnummer, telefonnummer eller liknande,

= om du behdver anteckna eller forvara en kod, gora det pa ett
sadant satt att ingen kan forsta att anteckningen rér en kod for
SékerhetsID,

= inte avsl6ja kod/l6senord for nagon,

= inte anteckna kod pa, i, eller i ndrheten av mobil enhet med Séker-
hetsID,

= omedelbart andra kod om du missténker att nagon fatt reda pa den,

= radera SakerhetsID som nedladdats och lagrats pa oskyddad plats
(till exempel offentlig dator eller lanad mobil enhet),

= inte Gverfora/exponera SakerhetsID pa oskyddat media eller
genom oskyddad kommunikation (till exempel med e-post),

= endast anvanda dig av banken godkand programvara vid styrkande
av identitet och signering med hjalp av SakerhetsID,

= anvanda tillgangliga sdkerhetsanordningar, till exempel den mobila
enhetens laskod,

= omedelbart stdnga av den biometriska funktionen om den mobila
enheten kan eller ska anvandas av annan person an dig for identifiering
och/eller signering,

= omedelbart begara sparr av SakerhetsID om det finns minsta miss-
tanke om att ndgon annan person fatt kdnnedom om [6senord eller
koder.

8. Sparr av SakerhetsID

7. Ditt betalningsansvar vid obehériga betal-
ningstransaktioner

Du ar skyldig att

1. skydda koder/lésenord,

2.vid vetskap om att SakerhetsID kommit bort eller obehérigen
anvants snarast anmala detta till banken,

3.i 6vrigt folja villkoren fér anvandning av SékerhetsID.

Om obehorig betalningstransaktion har genomforts med Sakerhets-

ID:t pa grund av att du inte har skyddat dina koder/l6senord far du

sta for ett belopp om hogst 400 kronor per obehdrig anvandning av

SékerhetsID och reklamation.

Om en obehdrig betalningstransaktion har kunnat genomféras till
foljd av en skyldighet i forsta stycket ovan asidosatts genom grov
oaktsamhet, ansvarar du for hela beloppet, dock hogst 12 000 kronor
per SékerhetsID och reklamation. Har du handlat sérskilt klandervart
far du sta for hela forlusten.

Oavsett vad som anges ovan ansvarar du inte for obehdriga transak-
tioner som initierats efter det att du sparrat ditt SakerhetsID pa ratt
satt. Detta galler inte om du genom svikligt handlande har bidragit till
den obehériga betalningstransaktionen.

Aven om du inte varit oaktsam, ansvarar du for hela beloppet om
du inte underrattar banken utan onodigt dréjsmal efter att ha fatt
kannedom om den obehdriga betalningstransaktionen.

Detsamma galler om banken har ldmnat information om
betalningstransaktionen och du inte underrattar banken inom tretton
manader fran det att beloppet belastat kontot.
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8.1. Sparravdig

Du ar skyldig att informera banken sa snart du upptécker forlust av
mobil enhet med SakerhetsID och/eller kod eller att SakerhetsID:t
anvands obehdrigt.

Begéran om sparr kan goras dygnet runt via internet (lansforsak-
ringar.se). Sparr kan dven goras via telefonbanken(0771-666 555) eller
till ndrmaste kontor. Se narmare anvisningar pa bankens webbplats.

Efter att du spérrat ditt SdkerhetsID kan du inte langre anvénda
det. Sparren kan inte havas. Du kan daremot ans6ka om nytt Saker-
hetsID. Eventuell avgift som du erlagt fér SakerhetsID aterbetalas
inte vid sparr.

8.2. Bankensratt att sparra

Om inte annat framgar av tvingande lag, till exempel betaltjanster

eller obehoriga transaktioner, har banken rétt att sparra din tillgang

till SakerhetsID om banken:

= har anledning att anta att du bryter mot eller kommer att bryta mot
dessa villkor eller mot andra instruktioner rérande SakerhetsID:t,

= har anledning att anta att ditt SakerhetsID eller din kod/lésenord
anvands pa ett bedragligt, osékert eller inte godkant sétt,

= har anledning att anta att nadgon uppgift i ditt SdkerhetsID &r felaktig,

= far reda pa att din kod/l6senord avslgjats,

= far reda pa att du forlorat mobil enhet med SakerhetsID,

= far reda pa att dina personuppgifter har andrats,

= har grund for att sdga upp avtalet enligt punkt 14 nedan, eller

= har anledning att anta att du pa annat satt handlar eller kommer att
handla pa satt som kan orsaka banken eller annan skada.

Du kommer att informeras om sadan sparr pa lampligt satt.

Om Bankens samarbete med 6vriga foretag som utfardar Saker-
hetsID helt eller delvis upphdr, har banken ratt att efter ha meddelat
kunden, sparra kundens tillgang till SakerhetsID.

Banken har ocksa rétt att efter ha meddelat dig sparra din tillgang
till SakerhetsID om lag, myndighets foreskrift, beslut, allmanna rad
eller liknande gor att banken inte med rimliga uppoffringar kan upp-
fylla avtalet.

9. Bankens rattigheter och ansvar

Banken &r inte ansvarig for skada som beror pa svenskt eller utlandskt
lagbud, svensk eller utlandsk myndighetsatgard, krigshandelse,

strejk, blockad, bojkott, lockout eller annan liknande omsténdighet.
Forebehallet i fraga om strejk, blockad, bojkott eller lockout galler
aven om banken sjalv ar foremal for eller vidtar sadan konfliktatgard.
Skada som uppkommit i andra fall ska inte ersattas av banken, om
den varit normalt aktsam. Banken ansvarar inte for indirekt skada.
Begransningen av bankens ansvar om indirekt skada galler dock inte
om skada orsakats av bankens grova vardsloshet. Finns hinder for
banken att verkstalla betalning, annan order, uppdrag eller atgard pa
grund av omsténdighet som anges i forsta stycket far atgarden skjutas
upp till dess hindret har upphort. I handelse av uppskjuten betalning
ska banken, om réanta ar utfast, betala ranta efter den rantesats som
géllde pa forfallodagen. Ar ranta inte utfast &r banken inte skyldig att
betala ranta eller hogre rantesats an som motsvara den av Riksbanken
fastsallda, vid varje tid géllande referensranta enligt 9 § rantelagen
(1975:635) med tillagg av tva procentenheter.
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Banken ansvara inte for skada som beror pa att banken inte har
kunnat genomfora en betalning, ett uppdrag, eller en atgard pa grund
av fel eller brist i data-, eller kommunikationsutrustning, programvara
eller abonnemang som banken inte férfogar dver. Banken ansvarar inte
heller for skada som beror pa forlust eller forvrangning av information
som Gverfors i nat som banken inte har kontroll 6ver. Nar banken
medverkar till att genomféra betalningar och tillhandahaller andra
betaltjanster ansvarar banken inte for skada som beror pa osedvan-
liga eller oforutsagbara omstandigheter som banken inte har nagot
inflytande Gver och vars konsekvenser hade varit oméjliga for banken
att avvarja trots alla anstrangningar. Banken ansvarar inte heller da
banken handlar enligt svensk lag eller unionsratt. Bankens ataganden
enligt detta avtal ar begransat till att tillhandahalla méjlighet till signe-
ring. Banken ansvarar inte far nagon skada som uppkommer genom
att SakerhetsID innehaller felaktiga uppgifter som du bekraftat vara
riktiga i samband med att du fick SékerhetsID.

10. Immateriella rattigheter

Programvara och annat upphovsrittsligt skyddat material som till-
handahalls av banken eller dess underleverantér ar bankens eller
annan parts egendom och upplats med dispositionsratt.

Nagon aganderétt eller upphovs ratt tillkommer inte dig. Du far
inte upplata, overlata, tillgangliggora eller pa annat sétt forfoga dver
programvara eller annan upphovsrattsligt skyddad information eller
material utéver vad som uttryckligen framgar av detta avtal.

11. Andring av villkor

Banken ska pa det sétt som anges i punkten 12 meddela andringar i
villkor, innehallet i tjansten SakerhetsID och de tekniska forutsatt-
ningarna for anvéandande av SékerhetsID minst tva manader innan de
ska borja galla. Om du inte godkanner andringarna, har du rétt att
omedelbart och avgiftsfritt séga upp avtalet fore den dag da andring-
arna ska borja galla. Om uppsagning inte gors, anses du ha godként
andringarna.

12. Meddelanden

Meddelande fran banken

Banken lamnar meddelande till dig via internetbanken, brev till din
folkbokforingsadress eller pa annat satt du och banken har kommit
éverens om. Om du vill att banken ska skicka brev till nagon annan
adress an folkbokforingsadressen eller om du vill andra din adress
maste du meddela banken det.

Meddelanden som skickats av banken med rekommenderat brev eller
vanligt brev anses du ha fatt senast femte bankdagen efter avsandandet,
om brevet sants till den adress som angivits ovan. Meddelanden genom
elektronisk kommunikation anses du ha fatt vid avsandandet om det
sants till det nummer eller elektroniska adress som du uppgivit. Om
du far ett sadant meddelande vid en tidpunkt som inte ar bankens
normala kontorstid i Sverige anses du ha fatt meddelandet vid borjan
av pafdljande bankdag.
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Meddelande till banken

Du kan ldamna meddelanden till banken via internetbanken, telefon-

banken personlig service, genom att besoka banken eller genom att
skicka brev. Brev till banken ska stéllas till den adress som anges pa
avtalet, eller den adress som banken har anvisat.

Du kan endast ldmna meddelande till banken via e-post efter sarskild
6verenskommelse med banken.

Banken anses ha fatt meddelandet den bankdag det kommit fram
till ndmnda adress. Aven i annat fall ska banken anses ha fatt medde-
landet fran dig om du kan visa att meddelandet skickats pa ett anda-
malsensligt satt. I sadant fall ska banken anses ha fatt meddelandet
den bankdag som du kan visa att banken borde fatt det.

13. Information vid distansavtal

Om detta avtal ar inganget pa distans enligt distans- och hemforsalj-
ningslagen (2005:59) och du angrar dig och inte langre 6nskar tillgdng
till SakerhetsID har du ratt att utan kostnad frantrada avtalet inom
fjorton (14) dagar fran den dag du ingick avtalet for tjansten, genom
att meddela banken.

Angerritten galler enbart det inledande avtalet for SakerhetsID
och inte de enskilda avtal om produkter, transaktioner, éverforingar
eller motsvarande som banken pa din begéran fullgjort innan du utéver
sin angerratt. Banken far ta betalt for transaktioner som du har gjort
och tjanster som du anvant under angerfristen.

14. Avtalstid och uppsigning

14.1. Avtalets l6ptid

Avtalet galler fran det att banken tagit emot ett undertecknat avtal
eller, i forekommande fall, nar banken bekraftat avtalet. Avtalet galler
tills vidare. Avtalet upphor utan uppséagning nar giltighetstiden for
SékerhetsID:t 6per ut.

14.2. Uppsdgning av avtalet
Du har ratt att ndr som helst saga upp avtalet med omedelbar verkan.
Banken har ratt att saga upp avtalet med tva manaders uppsagningstid.
Banken har rétt att saga upp avtalet med omedelbar verkan om du
har gjort dig skyldig till vasentligt avtalsbrott, asidosatt dessa allmanna
villkor, sarskilda villkor, andra instruktioner eller 6verenskommelser
som galler for SakerhetsID:t. Om du avlider upphor ditt SakerhetsID-
avtal. Om du gar i konkurs eller om férvaltare férordnas enligt 11 kap.
7 § foréldrabalken, har du inte langre ratt att anvanda SakerhetsID
och kod. Banken har da rétt att omedelbart sparra din tillgang till
SékerhetsID:t och séga upp avtalet till upphérande med omedelbar
verkan.

15. Klagomal och tvist

Om du ar missnéjd med banken med anledning av de forhallanden
som regleras i dessa villkor bér du i férsta hand kontakta ditt lokala
bankkontor. Méjlighet finns ocksa att kontakta klagomalsansvarig hos
banken pa foljande adress: Lansforsakringar Bank, Att: Klagomals-
ansvarig, 106 50 Stockholm.
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En tvist mellan dig och banken med anledning av de férhallanden
som regleras i dessa villkor ska avgoéras av svensk domstol och med
tillampning av svensk ratt. Banken har dock rétt att vacka talan vid
domstoli ett annat land om du har hemvist dar eller har tillgangar i
det landet.

Du har ocksad méjlighet att vanda dig till Allmanna reklamations-
namnden, arn.se. En anmalan till namnden maste vara skriftlig och
skickas till: Allménna Reklamationsnamnden, Box 174, 101 23 Stockholm.
For att namnden ska prova drendet foreskrivs bland annat vissa varde-
och tidsgréanser. Banken atar sig att medverka i Allmanna Reklama-
tionsnamndens behandling av tvisten.

16. Overlatelse

Du far inte éverlata eller upplata dina rattigheter och skyldigheter
enligt detta avtal till annan.

17. Sprak

For avtalsforhallande och kommunikationen mellan parterna ska
svenska spraket tilldmpas.
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18. Tillsynsmyndighet

Tillsynsmyndighet for bankens verksamhet ar Finansinspektionen,
Box 7821, 103 97 Stockholm.

19. Behandling av personuppgifter

Banken behandlar personuppgifter i enlighet med vad som anges i infor-
mationen "Behandling av personuppgifter” som aterfinns pa bankens
webbplats: lansforsakringar.se/personuppgifter. Informationen kan
erhallas i pappersformat pa respektive lansforsakringsbolag.

Lansforsakringar



